A smart kártyás rendszerekhez kapcsolódó szoftverek, adatvédelem, adatbiztonság, kriptográfiai szabályok (digitális aláírás, multifunkciós kártyák, perszonalizáció, adatbiztonság)

I. A csipkártya mint varázseszköz

Mint a továbbiakban látni fogjuk, a csipkártyák, megfelelő használat esetén sokat segítenek a megerősített biztonságú rendszerek létrehozásában, üzemeltetésében.  Ebben a bevezetőben viszont ki kell emelnem, hogy számos gyakorlati alkalmazásban megfigyelhetjük a kártyák helytelen használatát, nagyon sokféle szempontból. 

A csipkártya egyes rendszer-kialakítók szemében egyfajta varázsszó. "A csipkártya _természetesen_ biztonságosabb mint a <tetszőlegesen választott alternatív eszköz>." halljuk, de az indoklás elmarad, sőt részletesebb kérdések nyomán kiderül, hogy az illetőnek elemi fogalma sincs arról, hogy a kártya hogyan illeszkedik bele a rendszerbe, mik a konkrét előnyei és főleg melyek azok a gyenge pontok ahol támadási felületet nyújt. Azt pedig ezek után végképp nem várhatjuk, hogy a számtalan alapjaiban eltérő funkciójú kártya közül az alkalmazásnak valóban megfelelőt használják. 

Ezt a fejezetet nem betörési útmutatónak szánom, hanem gondolatébresztőnek. A köd, a homályba burkolódzás csak azokat szolgálja, akik ellen -- mondjuk éppen csipkártya alkalmazásával -- védekezni szeretnénk. Aki nem tudja, hogy miként lehet egy rendszerbe behatolni, nem lesz képes azt megvédeni sem. 

A csipkártya használata mellett leggyakrabban elhangzó érv, hogy azt nem lehet lemásolni. Ezt valóban elfogadhatjuk alapnak. De egy rendszer szempontjából nem biztos, hogy a lemásolhatóság a legfontosabb szempont. Az a fontos tény is el szokott sikkadni a másolhatatlanság mellett, hogy bizonyos esetekben a másolás felesleges lehet, ha a csatolófelületet a kártyára fizikailag alig hasonló eszközzel megtéveszthetjük. 

A homály oszlatásában sajnos a kártyák gyártói és forgalmazói sem mindig jeleskednek. A kártyával együtt forgalmazott, esetleg demó szintű szoftver bemutatásán túl a konkrétumokat magunknak kell kihámoznunk több száz oldalnyi pelyva közül, rengeteg fontos körülmény pedig egyáltalán nem kerül megemlítésre. Külön további problémákat jelenthet, hogy esetleg hiányos leírást kapunk a kártya eléréséről, nem beszélve arról, ha ilyet egyáltalán nem kapunk, hanem a kártyagyártó által szolgáltatott meghajtó szoftverre kell hagyatkoznunk. Márpedig egy forrásban nem meglevő, nem bevizsgálható szoftver-elem bevitele egy biztonsági rendszerbe már magában is aggályos, lehet hogy ezzel nagyobb kockázatot vállalunk, mintha a kártya helyett valamilyen magában kevésbé biztonságos, de jobban specifikált eszközt alkalmaznánk.

A következő fejezetben összefoglalom azokat a területeket, ahol csipkártyát lehet alkalmazni. Igyekszem minél több lehetséges problémát bemutatni, melyekkel egy tényleges rendszer tervezésénél tekintettel kell lenni. Természetesen nem állíthatom, hogy a kapcsolódó problémák mindegyikéről szót ejtek, de a biztonsági rendszerek sokfélesége ezt nem is teszi lehetővé. Egy konkrét helyzet specifikus problémáit mindig külön fel kell deríteni.

A tárgyalt anyagot két részre osztottam. Előbb a kártya, mint hardver eszköz használatáról lesz szó, és azokról a műveletekről, melyekre használni szoktuk. A másik részben a számítógép felőli oldalt tekintjük át, a szoftver oldaláról megfogalmazható problémákat. A leírtak sok helyütt a korábbi fejezetekre építenek, így az egész anyag csak az egészet átolvasva lesz értelmes. Aki csak a téma egy-egy vetületére kíváncsi, az is olvassa végig, különben alapvető szempontokat hagyhat figyelmen kívül, melyeket korábban említettem, de nem ismételtem meg minden egyes bekezdésben.

Ez a kis összefoglaló természetesen nem törekedhet teljességre, amikor egy-egy még mindig összefoglaló, inkább csak referenciákat felsoroló kriptográfiával foglalkozó mű is az 1000 nagyalakú oldalt közelíti terjedelemben. Ahhoz viszont talán hozzásegít, hogy a csipkártyákat már ne mint varázsszert tekintsük, hanem mint ismert tulajdonságokkal -- erősségekkel és gyengeségekkel -- rendelkező eszközt tekintsük, melyet a jól átgondolt céljaink szolgálatába állíthatunk.

II. Alkalmazási területek

Csipkártyát az adatvédelem szolgálatában az alábbi főbb funkciókra használják:

a) Hozzáférés-védelem

b) Rejtjelzés

c) Hitelesítés

Természetesen egy-egy gyakorlati alkalmazás a fentiek közül egyszerre többet is elláthat, és több esetben ezek a funkciók annyira összefonódnak, hogy nem is lehet őket szétválasztani. Számos biztonsággal kapcsolatos probléma hasonlóan vetődik fel a különböző területeken, de ezeket a később következő fejezetekben nem ismétlem meg. Ezért az a) fejezetben írottak elolvasása szükséges akkor is, ha valaki nem érdekelt az egyszerű azonosításon alapuló hozzáférés-védelmi rendszerben, hanem azt egy rejtjezlő-hitelesítő rendszer részeként alakítja ki.

1. Az egyszerű hozzáférés-védelem

Az egyszerű hozzáférés-védelem azt jelenti, hogy a számítógép használatához szükség van a kártyára. A gép bekapcsolásakor még mielőtt az operációs rendszer elindulna, vagy az operációs rendszer login funkciójában ellenőrzik, hogy az operátor rendelkezik-e a rendszerben regisztrált kártyával. Ha nem, akkor nem is képes erről a pontról tovább jutni, maximum kikapcsolhatja a gépet. 

Ha a kártyáját a rendszer elfogadta, akkor dolgozhat, mint egy nyílt rendszeren. 

Ugyanezen védelem egy kicsit bonyolultabb változatában az operációs rendszer folyamatosan, vagy beállított időközönként figyeli a kártya jelenlétét, és amennyiben azt kihúzzák az olvasóból, blokkolja a gépet, míg az vissza nem kerül.

1.1  A kártya, mint hozzáférés-védelmi azonosító

Ilyen alkalmazáshoz elméletileg egyedi sorszámmal rendelkező dumb kártya is elég lehet, mivel a gép nem vár el a kártyán tárolt adatot vagy pláne intelligens működést. A gépen található adatbázis tartalmazza a jogosult kártyák sorszámát, a beolvasásnál elég összevetni, hogy a prezentált kártya száma szerepel-e a listában. 

Ahhoz, hogy egy ilyen rendszerbe behatoljunk, sokféle lehetőségünk van. Egy triviális lehetőség, hogy magát a hozzáférést korlátozó szoftver-elemet eltávolítjuk, vagy kikerüljük. Tipikus probléma PC esetén, hogy floppyról indítjuk a rendszert, és így a DOS (Win95, NT, stb.) olyan változatát indíthatjuk, melyben nincs installálva a védelem, és nyíltan hozzáférhetünk a fájlrendszerhez, benne a védeni kívánt programokhoz, adatokhoz. Magában az sem mindig elegendő, hogy nincs a gépben olyan cserélhető eszköz melyről operációs rendszer indítható (floppy, CD, Zip-drive), ha a támadó szétszedheti a gépet. Hisz akkor maga kiegészítheti a szükséges komponensekkel, vagy egyszerűen elviheti belőle az adathordozót, otthoni leolvasásra. 

Ha a gépet az előbbiek ellen védettnek tekintjük, a következő támadási felület a kártya csatolója. Ez sok esetben szabványos RS-232 bemenetre csatlakozik. Ezt a kapcsolatot könnyűszerrel le lehet hallgatni (ha történetesen nincs kém-kábelünk elég egy lap-top gép két soros porttal, melyet közbeiktatunk, és rajta egy pársoros, akár BASIC-ben megírható program fut, mely olvassa a két portot, a forgalmat fájlba írja, és továbbküldi). Ha a kártyáról statikus dolgot olvasunk le (olyasmit mint a sorozatszám), az adatforgalom minden esetben azonos lesz. Ha ezt egyszer sikerült lehallgatni, az előző berendezéssel bármikor vissza is játszhatjuk a dolgot, a kártyaolvasót kiválthatjuk egy emulátorral, melyet a gép nem fog tudni az igazi olvasótól megkülönböztetni. Védekezésképpen feltétlenül építsük az olvasót a gépbe, a soros portra is közvetlenül a gépen belül csatlakoztassuk. 

Védett olvasó esetén a támadó kénytelen magát a kártyát emulálni. Ne felejtsük el, hogy egy egyébként lemásolhatatlan smart kártya is csak néhány elektromos csatlakozón keresztül kommunikál az olvasóval, elméletileg hozzáférhető protokollt használva, így magát a kártyát is lehet emulálni. Például akinek régebb óta van dekóderes műholdvevője, jó eséllyel rendelkezik is egyszerű kártya-emulátorral, melynek elkészítése mindössze néhány ezer forintba kerül. Ennek egyik végén kártyacsatlakozó található, a másikat egy PC soros portjára kell kötni, és persze megfelelő programmal kell a kártyát emulálni. A PC-k mellett zömmel fellelhető kártyaolvasók sajnos lehetővé teszik az emulátor kártya használatát. Komolyabb kártyafelhasználó rendszereknél ez ellen úgy védekeznek, hogy a kártyát nem közvetlenül az érintkezőhöz kell dugni, hanem azt a készülék "lenyeli" és egy speciális mechanika juttatja az olvasóhoz. Így ténylegesen csak egy plasztik-kártyát használhatunk, drótok nélkül. Ha ráadásképpen az ilyen olvasó nem is adja vissza a nem megfelelőnek talált kártyákat, a speciálisan kémlelésre létrehozott smart kártyák ellen is védekezhetünk. 

Ha nincs az előbbieknek megfelelő olvasónk, akkor dumb kártyát nem célszerű alkalmazni. Smart kártyából olyat kell választanunk, mely képes rejtve kiadni a benne levő információt. Mondjuk a kártya egy X számot őriz, melynek értékét nem lehet közvetlenül kiolvasni. A leolvasó egy véletlenszerűen generált Y számot küld a kártyának. A kártya egy egyirányú függvényt hajt végre X és Y számokkal és visszaadja az eredményt. A lekérdező szintén elvégzi ezt a függvényt a nála jogosultként szereplő X számokra és az általa adott Y-ra. Ha valamelyiknél az eredmény egyezik, akkor a kártya jogosult. Ha a függvény ténylegesen egyirányú (az eredmény és Y ismeretében X nem kiszámítható), és X, Y valamit az eredmény tartománya elég nagy ahhoz, hogy végig lehetne próbálni az összes lehetséges esetet, akkor sikerül kivédeni a visszajátszásos támadást. A lehallgató hiába veszi fel a gép és a kártya közötti kommunikációt, azzal nem megy semmire, amíg az újabb lekérdezéseknél mindig más Y érték szerepel a rejtvényben. 

Ez a rendszer már elég kikezdhetetlennek tűnik, de itt is figyelni kell további szempontokra. Rögtön az egyik, hogy a jogosult "X" értékeket a lekérdező szoftverben biztonságosan kell őrizni. A kártyáról mondtuk, hogy onnan az értéket nem lehet kiszedni, de ugyanez a követelmény áll az ellenőrző szoftverre is. Hiszen ha X értéke ismeretes, az emulátor elvégezheti ugyanazt a műveletet mint a kártya. (Egy másik lehetőség lenne, hogy a függvény titkos, de ez ugyanúgy kiolvasható, izolálható  a szoftverből mint az X értékek, viszont sokkal nehezebben védhető, hisz vélhetően sok rendszer használja ugyanazt a függvényt.)  Ezt a táblázatot az operációs rendszer olyan területén kell elhelyezni, melyhez a felhasználónak (a kártyával belépett, jogosult felhasználónak sem) enged hozzáférést. Különösen nem férhet hozzá egy belépő a többi jogosult használó titkos értékeihez. 

Egy érdekes további lehetőség a behatolásra, ha ugyanazon kártya több gépen is jogosult. A közbeiktatott emulátor nemcsak a kártyát emulálhatja a gép felé, hanem a gépet is a kártya felé. Ekkor elképzelhető, hogy a felhasználó a valódi kártyával éppen belépett A gépen. B gépen a támadó kezdeményezi a belépést. A gép megadja az aktuális rejtvény Y számát. Ezt az emulátor megüzeni az A gépen lévőnek, melyben még ott van a kártya. Ez az emulátor olyan beszélgetést kezdeményez mintha gép lenne ezzel az Y számmal. A kapott megfejtést visszaüzeni B gép emulátorának, ahol így sikeresen be lehet lépni. 

2. Rejtjelzés

A rejtjelzés egy olyan művelet, mellyel adatainkat illetéktelenek számára hozzáférhetetlen formára alakítjuk. Az előzőekben ismertetett hozzáférés-védelmi rendszer legfőbb gyengéje, hogy könnyen kiiktatható. Lehet, hogy elég egy boot-lemez, és adataink ott vannak bárkinek kiszolgáltatva. 

Ha az adatokat eleve rejtjelezve tároljuk, akkor hiába oldotta meg a behatoló a fájlrendszerhez való hozzáférést. Ahhoz hogy az adatokhoz ténylegesen hozzáférjen, szüksége van a (ki)titkosító kulcsra. Ez viszont (jó esetben) nem található meg sehol a rendszerben, hanem kizárólag a külső eszközön, pl. smart kártyán tároljuk. Indításkor a rendszer kéri a kártyát, leolvassa róla a kulcsot és a továbbiakban ezzel dolgozik. A konkrét alkalmazástól függően elképzelhető, hogy az indításkor minden adat megfejtésre kerül, a munka ezek után úgy folyik, mintha kriptológia egyáltalán nem is szerepelne a rendszerben, a nap végeztével pedig az állományok újra titkosításra kerülnek.  Egy másik módszer, hogy a titkosítás beleépül a fájl olvasó és író műveletekbe, vagy esetleg az egész fájlrendszer diszken levő reprezentációja mindenestül titkosított. 

A titkosításhoz (persze az adaton kívül) két fontos dolog kell. Egyrészt egy eljárás, másrészt a kulcs. Az eljárás maga is lehet titkos, ami elvileg hozzájárulhat a biztonsághoz, de felvet egy jókora aggályt is: ha nem tudjuk hogy mi az eljárás, akkor nem is tudjuk megvizsgálni, hogy az jó-e. Meg kell bíznunk az eljárás szállítójában. Ez pedig nem biztos hogy jó ötlet, miért viseljük mi annak a kockázatát, hogy esetleg mások elnéztek valamit, vagy éppenséggel lehet hogy szándékosan kamut adnak el, amelyet maguk (vagy a szállító cég területe szerint illetékes hatóságok) rutinszerűen olvasnak. A nyilvános eljárásokat használva bárki otthon megpróbálkozhat az adataink fejtésével, széleskörű irodalmi támogatással, de ugyanez az anyag nekünk is rendelkezésünkre áll. Ha egy eljárásról évek, évtizedek alatt nem derült ki, hogy rutinszerűen fejthető (vagy precízen becsülhető a törés költsége és időigénye), akkor ezeket a szempontokat tudjuk mérlegelni a konkrét alkalmazás tekintetében. És az eljárás gyengeségei ismertek, azok befedésére fel tudunk készülni. Ha az eljárás tényleg jó, akkor az eljárás ismerete törésben nem jelent komoly segítséget a kulcs ismerete nélkül. Az adataink biztonságát tehát a kulcs titkossága fogja biztosítani. 

A titkosításokat a kulcshasználat alapján két fontos csoportra osztjuk: szimmetrikus (egykulcsos) és aszimmetrikus (kétkulcsos) rendszerekre. 

A szimmetrikus rendszerben egyetlen titkos kulcs van, ez szolgál egyaránt az adatok titkosítására és a megfejtésére. Ha a titkosító és a megfejtő nem ugyanaz a személy, akkor mindkettőnek rendelkeznie kell ugyanazzal a titokkal, és egy eleve biztonságos csatornán azt egyeztetniük kell. Egyes rendszerekben sok szereplőnek kell hozzáférnie ugyanazokhoz az adatokhoz, és ez sérülékennyé teheti a rendszert. Hiszen bármelyiküknél kompromittálódhat a kulcs, és akkor a támadó hozzáfér az egész titkosított adattömeghez. Ami még rosszabb, mivel mindenki azonos kulcsot használ, nem is lehet tudni, hogy ki lehetett felelős a nyilvánosságra kerülése miatt. 

Az aszimmetrikus rendszernél egyetlen kulcs helyett kulcspár készül. Az egyik kulccsal rejtjelzett anyagot a másikkal lehet megfejteni és viszont. A kulcspár egyik tagja lesz a titkos kulcs, a másik a nyilvános. Az alkalmazás érdekes, irányfüggő rejtjelzést tesz lehetővé: a nyilvános kulcsot oda lehet adni minden egyes partnernek, akik ezt használják üzeneteik titkosítására. A megfejtésre viszont csak a titkos kulcs birtokosa képes. Ezt a titkos kulcsot célszerűen egyetlen félre lehet bízni, így kompromittálni is csak az ő hibájából lehet. Sajnos a jelenleg ismert megbízható aszimmetrikus eljárások igen lassúak, nagy tömegű adat titkosítására így nem alkalmasak. A probléma feloldására szimmetrikus eljárással kombinálhatóak: a nagy mennyiségű adatot szimmetrikus eljárással titkosítják egy véletlenszerűen generált kulccsal. Ezek után ezt az eseti kulcsot (session key) titkosítják az aszimmetrikus eljárással. Ha több végpontnak kell képesnek lenni a megfejtésre, akkor az eseti kulcsot mindegyikük nyilvános kulcsával rejtjelzik és a titkosított üzenet-törzzsel együtt elküldik ezeket a kulcsblokkokat. Aki rendelkezik a megfelelő titkos kulccsal, meg tudja fejteni a saját kulcsblokkját, és az abban talált kulccsal utána az üzenetet.  A tisztán szimmetrikus eljáráshoz képest itt előny az is, hogy minden üzenet eltérő kulccsal titkosul, ha egy támadó valamiképpen meg tudja fejteni egy üzenet kulcsát, a többi üzenet tartalmához továbbra sem jut hozzá. 

Mivel az aszimmetrikus eljárásban használt titkos kulcsot egyetlen végpont őrzi, ez lehetőséget ad a hitelesítésre is. Ezzel az aspektussal egy későbbi fejezetben foglalkozunk. Ezen fejezet további részében "titkosítás" alatt alapértelmezésben szimmetrikus eljárással végzett kódolást értünk. 

A kártyás rendszerekhez visszatérve, ha titkosítottan akarunk adatokat tárolni, két lehetőség adódik. Az egyik, hogy a kártyát használjuk kulcstároló eszközként. A másik, hogy a kártya végzi az egész titkosítást/megfejtést mindenestül.

2.1  A kártya, mint kulcstároló eszköz

Ebben az alkalmazásban semmi mást nem várunk a kártyától, mint hogy biztonságosan megőrizzen néhány bájtnyi adatot. Maga a titkosítás a gépen történik, az egyetlen ehhez szükséges külső adat a titkosító kulcs. A titkosító eljárást tekintve abból indulhatunk ki, hogy az ismert, és ha valaki hozzájutott a titkosított adatokhoz, valamint sikerült a kártyán tárolt kulcsot is megszereznie, akármely más gépen elvégezheti a megfejtést.

A fentiekből következik, hogy a gép és a kártya között itt biztonságos, lehallgatás-mentes vonalat kell kialakítanunk. A korábbi fejezetben kifejtett rejtvény/felelet protokoll nem működik, mert itt a gépnek nem elég arról meggyőződnie, hogy a kártya ismeri a kulcsot, hanem azt ki is kell onnan csalogatnia. Méghozzá nyílt formában. Ha valaki eközben lehallgatja a gép és a kártya között zajló párbeszédet, ugyanúgy meg tudja fejteni az átadott adatokat. 

Az előző állítás egy esetben nem igaz, ha a kártya és a program rendelkezik valamilyen speciális közös ismerettel, amelyet olyan időben cseréltek ki, amikor a lehallgató garantáltan nem lehetett jelen. 

Az egyszerű PIN kódos kártya nem adja ki az adatait egyszerű lekérdezésre. A sikeres lekérdezéshez ismerni kell egy speciális kódot, melyet a kártya adattal való feltöltésekor írtak fel, és csak a kártya jogos birtokosa ismer.  A lekérdezés előtt a gépnek igazolnia kell, hogy ismeri azt a bizonyos kódot. Az eljárás hasonló mint a hozzáférés-védelemnél tárgyalt, mindössze a két oldal felcserélődik, itt nem a kártya igazolja magát a gépnek, hanem fordítva. Ha a gép sikeresen válaszolt a kártya által feladott rejtvényre, akkor a kártya kiadja a titkos adatot. [A smart kártyák egy része csak nyíltan, lehallgatható módon képes a PIN vételére, ne feledkezzünk meg a választásnál erről!] A lehallgató nem lesz képes önállóan igazolni magát a kártya felé (vagyis más alkalommal kiolvasni a tartalmát), viszont megvárhatja amíg azt a gép egyszer megteszi, és megjegyzi magát a titkolandó adatot, mihelyt a kártya azt kiadja. 

Ahhoz, hogy a lehallgatást megakadályozzuk, a titkos adatokat a kártyának nem szabad nyíltan kiadnia. Mivel a gép és a kártya rendelkezik egy közös tudással, mely nem jelenik meg nyílt formában a kommunikációban, ezt használhatják mint egy szimmetrikus titkosító kulcsot. Ha a kártya ezzel rejtjelzi a kiadott adatot, a gép meg fogja tudni fejteni, a lehallgató viszont nem, hisz ő az eredeti azonosítóval soha nem találkozik, csak kiegészített és egy irányba konvertált változatával. 

Természetesen a gépet is védeni kell az eljárás alatt (és után!), hiszen hiába fáradozunk a kártyával, ha a beolvasott kulcs egyszerű eljárással kinyerhető a gép memóriájából, vagy a tulajdonos által beütött azonosító leolvasható a billentyűzetről vagy a képernyőről. Azt se feledjük el, hogy a kártyán tárolt kulcs hosszú távú, és a támadónak elég egyszer ellopni, attól kezdve kedvére kriptózhat ki és be. 

2.2  A kártya, mint titkosító eszköz

A másik lehetőségünk, hogy a titkosítást szőröstül bőröstül a kártya végzi. A titkos kulcs és a titkosító eljárás egyaránt a kártyában foglal helyet (az utóbbi lehet akár nem-nyilvános eljárás is), a gép csak a nyílt adatokat küldi a kártyára, ahonnan visszakapja a titkosított megfelelőt, vagy a tikosított anyagot küldi visszakapva a nyíltat. 

Az eljárás nagy előnye, hogy gyakorlatilag nem utánozható. Ha a kártya nincs jelen, semmilyen lehetőség nincs kriptológiai funkciók végzésére. 

A kártya felélesztését természetesen célszerű itt is valamilyen ismerethez, PIN-hez kötni, melyet (jó esetben lehallgatás-biztosan) a kártya irányába igazolni kell a működés elindításához. 

A lehallgatással kapcsolatban viszont probléma lehet, hogy a gép-kártya kommunikációban megjelennek maguk az elrejtendő adatok, nyílt formában. 

3. Hitelesítés

Az adatok hitelesítése két dolgot takar. Az egyik, hogy maga az adatállomány nem változott. A másik, hogy igazolja a hitelesítést végző személyét.

Hitelesítéshez többnyire az aszimmetrikus titkosítást használjuk. Az eljárást nagy vonalakban a titkosításról szóló fejezetben ismertettük. Ott említésre került, hogy a küldött anyag titkosítását a nyilvános kulccsal végezzük. Így a megfejtést a titkos kulccsal rendelkező egyetlen személy tudja majd elvégezni. Ha megfordítjuk a dolgot, eljutunk a hitelesítéshez: ha egy anyagot a titkos kulccsal titkosítanak, akkor azt a nyilvános kulccsal lehet megfejteni. Ha találunk egy anyagot, mely egy nyilvános kulccsal megfejtve előállít egy dokumentumot, biztosak lehetünk benne, hogy az anyag titkosítását csak egy valaki végezhette, aki rendelkezett a szükséges titkos kulccsal.

Mint említettük, az aszimmetrikus eljárással végzett rejtjelzés igen lassú. Ezért egy egész adatállomány ilyen rejtjelzése nem megoldható. Szerencsére léteznek olyan eljárások, melyekkel a dokumentumról megbízható "lenyomat", úgynevezett message digest készíthető. A digest egyirányú eljárással készül az adatállományból. A dokumentum megváltoztatása megváltoztatja annak digestjét is. Matematikailag tudjuk egy jó eljárásról, hogy értelmes idő alatt nem kalkulálható egy választott digesthez tartozó adatállomány, sem két olyan adatállomány, melynek digesztje megegyezne. Természetesen léteznek olyan különböző üzenetek, melyek azonos eredményre vezetnek, hisz a digeszt fix hosszúságú (tipikusan 128 vagy 160 bit), és az összes létező (végtelen számú) üzenet erre a 2^n számú digesztre van leképezve. De az ilyen párokat gyakorlatilag nem lehet megtalálni.

A hitelesítés az előbbiek figyelembevételével úgy történik, hogy elkészítjük egy dokumentum digesztjét és titkosítjuk a hitelesítő személy titkos kulcsával. (A gyakorlatban a digeszt mellé még más információkat is el szoktak helyezni, mint pl. az aláírás idejét, a szabad helyeket pedig megfelelően feltöltik.) Így kapunk egy elektronikus aláírást, amit a dokumentum mellett tárolunk. Ha ellenőrizni kell az  hitelességet, akkor egyrészt a dokumentumból újra elkészítjük a digesztet, másrészt a feltételezett aláíró nyilvános kulcsával megfejtjük az aláírást. Ha a megfejtett aláírásban szereplő digeszt megegyezik a frissen képzettel, az igazolja, hogy a dokumentum változatlan és az aláírást a használt kulcs párjának tulajdonosa végezte. 

Meg kell említeni, hogy az aszimmetrikus rendszerben külön problémát vet fel a nyilvános kulcsok hitelesítése. A nyilvános kulcsokat nem kell titkosan kezelni, természetükből adódóan azokat minden résztvevőhöz el kell juttatni. Viszont gondosan ügyelni kell arra, hogy az adott kulcsok és a hozzájuk tartozó azonosítók ne változhassanak. Tegyük fel, hogy Anna talál egy üzenetet, melyet Béla írt alá és ellenőrzi.  Az adatbázisában megtalálta Béla kulcsát, a fent írt eljárással minden stimmel. No de honnan lehet tudni, hogy Béla kulcsa az adatbázisban valóban Béla kulcsa? Esetleg Hugó, a hamisító generált magának egy kulcspárt és elhelyezte az adatbázisban Béla neve alá. Ilyenkor a Hugó által készített aláírások bizonyulnak majd jónak, sőt a Bélának címzett üzeneteket Hugó fogja tudni megfejteni. És ha rendelkezik Béla eredeti kulcsával, akkor a megfejtett és elolvasott üzeneteket betitkosítja és továbbküldheti Bélának.  Ezen problémák megoldása végett a nyilvános kulcsokat tartalmazó adatbázist hitelesíteni kell, saját kulcsunkkal vagy egy megbízható harmadik fél kulcsával. Ezen kulcsok ellenőrzést szolgáló nyilvános részét pedig valamilyen megbízható módosíthatatlan médiára helyezni. 

3.1  A kártya, mint hitelesítő eszköz

Ha a csipkártyát hitelesítésre akarjuk használni, gyakorlatilag ugyanazok a problémák és megoldások vetődnek fel, mint amit a titkosításnál írtunk. Ez ugye nem igazán meglepő, hisz a hitelesítés is valójában titkosítás, csak más kulccsal és algoritmussal. 

Ha a kártya csak tárolja a kulcsot, semmi eltérés nincs a titkosításhoz képest, mindössze a beolvasott kulcs mérete lesz nagyobb.

Ha olyan intelligens kártyánk van, amely maga végzi az aláírást, akkor már két eset lehetséges. Vagy az eredeti (dokumentum szintű) adatokat küldjük le a kártyára, és az számolja a digesztet, összeállítja az aláírásblokkot és elvégzi a konverziót a titkos kulccsal. A másik lehetőség, hogy a gépen magunk csináljuk a digesztet és a blokk kitöltését, a kártya ezt kapja inputként és csak a titkos kulccsal való titkosítást végzi. 

Léteznek kombinált rejtjelző-hitelesítő kártyák, melyek az adatokat egy menetben titkosítják a kártyán generált, onnan ki sem kerülő eseti kulccsal, közben elkészítik hozzá az aláírást és a titkosított kulcsblokkokat. 

4. A kártyák perszonalizálása

Mielőtt a kártyát odaadnánk a tulajdonosának, fel kell töltenünk a rendszerre és a személyre szabott adatokkal. Ezzel egyidőben nyilvántartásba kell venni a kártyát azokban az adatbázisokban, melyek az elfogadható kártyákat tartják lajstromozzák, és azokhoz személyes információkat, hozzáférés jogokat, stb. rendelnek.

A perszonalizálásról általánosságban nehéz beszélni, hisz ahány kártya, rendszer és funkció, annyiféleképpen történhet. Egyes kártyák csak egyszer írhatóak. Másokon területeket lehet konfigurálni, melyek különböző kódok megadása esetén (vagy éppen kód nélkül szabadon) írhatók/olvashatók/törölhetőek. A jelszóvédelemmel rendelkező kártyákon elérés-nyilvántartó (access tracking) zóna is szokott lenni, melyből kiderül, hogy hányszor adtak meg jó/rossz jelszót. Ha ez a zóna nem íródik felül automatikusan, a méretével korlátozhatjuk a kártya használatát: minden hozzáférés egy bejegyzést jelent a táblázatban, és ha a hely elfogy, akkor a kártya (vagy valamely területe) a továbbiakban nem használható. 

A perszonalizáláskor kerülnek feltöltésre a védelmet adó kódok is. A kódok lehetnek egy- vagy többszintűek, és egyes kódok a kártya élettartama során megváltoztathatóak, mások nem. Többszintű kódrendszer esetén a kibocsátónak és a kártya tulajdonosának külön kódja van. A kártya területeinek elérése ezekhez kötött, mondjuk a kibocsátó kódjával az adatok újraírhatóak, a tulajdonoséval olvashatók. Ha a kártyára személyes titkos kulcsot írunk, célszerű lehet azt úgy konfigurálni, hogy csak a tulajdonos tudja azt kiolvasni, a kibocsátó nem. (Viszont ha a kibocsátó törölheti, újraírhatja a kártyát, akkor az visszavonás után újrahasznosítható lesz, kiadható más személynek.)

A kártya-perszonalizáló műhelyt, különösen ha az kulcsokat is generál, szigorúan kell védeni. Mit sem ér a kártyába írt titok, ha azt már a keletkezése pillanatában ellophatják!  Általában javasolható, hogy erre a célra alkalmazzunk teljesen szóló, hálózatba nem kötött gépet, esetleg laptopot, mely két használat között páncélszekrénybe van zárva. A gép és perifériái közé csatolható kémlelő készülékekre, valamint a gépen futó szoftverekre különös gonddal kell ügyelni. 

5. Többcélú kártyák

Ha egy cégen belül több különálló rendszer kártyát használ, és ezek használatában azonos személyek is részt vesznek, felmerülhet az igény, hogy egy operátornak minél kevesebb fizikai kártyája legyen. Ez nem csak kényelmi szempont, hanem bizonyos helyeken komoly üzemeltetési problémákat vethet fel. Számos kártya automatikusan letiltja magát, ha néhányszor, esetleg csak egyszer rossz kódot adnak meg. És ha az operátor több rendszerben sokféle kártyát kénytelen használni, komoly esély lehet arra, hogy nem a megfelelő kártyát adja be, vagy meg van győződve róla, hogy az olvasóban éppen valamelyik kártya található. 

Az érem másik oldala természetesen a biztonság. Hiszen nem szabad kényelmi szempontok miatt egyszerűsíteni, ha fennáll a veszély, hogy áthallás következhet be. Különösen akkor jelent ez gondot, ha az egyes rendszerek biztonsági szintje jelentősen eltér. A közös használattal a egy lazább rendszeren keresztül lehet esetleg egy szigorúbb adatait elcsenni. Mindenképpen helytelen gyakorlat lenne, ha az összes rendszer adatát a kártya ugyanazon területén akarnánk tárolni, melyeket ugyanaz a kód véd. 

Léteznek olyan kártyák, melyekben hierarchikus zónarendszert lehet konfigurálni. Ezt úgy tudjuk elképzelni, mint a DOS vagy UNIX könyvtár- és fájlstruktúráját. Az egyes könyvtárakhoz önálló kódok és elérési jogok rendelhetőek. Ha megfelelően konfiguráljuk, akkor ez a kártya olyan, mintha ténylegesen egy pakli kártya lenne, az egyes mezők egymástól teljesen elszigeteltek. Így ha megköveteljük a ténylegesen különböző kódok használatát, már csak a kártya fizikai jelenlétével kapcsolatos aggályok merülnek fel. 

Azt a szempontot is mérlegelni kell, hogy minél több rendszerben használjuk ugyanazt a kártyát, annál többet van "elöl", nagyobb eséllyel tudja egy illetéktelen megszerezni. Különösen igaz ez, ha egyes rendszerek a kártya jelenlétét folyamatosan megkívánják. Ekkor könnyen előfordul, hogy az operátor bennhagyja az olvasóban, laza felügyelet mellett. Másvalaki észrevétlenül kiveheti és beléphet vele egy másik rendszerbe. Ha külön kártyákat használunk, könnyebben megkövetelhető lehet, hogy használaton kívül a kártyát biztonságos helyen tárolják. 

III. A kártyakezelés biztonságának szoftver oldala

Mielőtt a ténylegesen kártyával kapcsolatos dolgokra térnének, elengedhetetlen, hogy néhány szót ejtsünk néhány általánosabb dologról. 

1. A biztonság alapja

Ahogy házat sem építünk a homokra, a biztonságot is alapra kell építeni, melyre támaszkodhat. A "trusted base" (továbbiakban TB) tartalmazza mindazon eljárásokat, bevizsgált programokat, feltételezett körülményeket, melyeket minden más biztonsági szempont értékelésénél adottnak tekintünk. 

Példaként nagy vonalakban összefoglalva egy C2 biztonsági minősítésű unix rendszer esetében a TB tartalmazza a programok közül a kernelt és login programot, a feltételezések között pedig azt, hogy az adott gép fizikailag sérthetetlen, azon kizárólag ez az operaciós rendszer indítható, és hogy a root jogokkal rendelkező személy megbízható, és hogy egy-egy felhasználó jelszavát csak ő ismeri, és betartja a belépési protokollt.  Ha mindezek a feltételek teljesülnek, akkor megvalósul mindaz, amit a C2 szint ígér: az egyes felhasználók kizárólag a kiosztott jogaik szerint érhetik el a rendszeren található entitásokat, és a tevékenységük megbízhatóan naplózásra kerül. A rendszeren belülről a felhasználó nem képes többlet jogokat szerezni, vagy elkerülni saját nyomkövetését. Hasonlóan a rendszeren belülről nem lehet észrevétlenül ellopni a felhasználó jelszavát sem. A belépéssel kapcsolatos procedúra tartalmazza a jelszavak megválasztásának korlátait, azok maximális használhatósági időtartamát, és a belépőtől megkívánt figyelmet, hogy ellenőrizze a belépés után kiírt utolsó sikeres és sikertelen belépés időpontját. 

Lássuk, hogy mit jelent ez a gyakorlatban. Találok egy fentiek szerinti gépet és szeretnék behatolni, elvinni mások adatait. A gépet szétszedni nem tudom, a bekapcsolás után az eredeti kernel indul és az eredeti login program. Mielőtt bármi egyebet tehetnék, meg kell adnom egy érvényes felhasználónevet és egy jelszót. Ezek hiányában egyáltalán nem léphetek tovább. Menjünk tovább úgy, hogy jogosult használója vagyok a rendszernek, és próbálok idegen eszközökhöz hozzáférni. Ekkor továbbjutok a login-on, és immár programok széles körét indíthatom. A login keretében viszont azonosításra kerültem, és az azonosítómat minden általam indított processz viseli. A kernel pedig minden egyes entitásnál, melyhez hozzáférést kérek, ellenőrzi, hogy az én azonosítómmal elérhető-e. Így ha ezzel próbálkozom, a rendszer megtagadja a kiszolgálást, és a naplóban rögzíti a kísérlet tényét. Amire egész biztosan ügyelni kell a rendszerben: a TB részeire a felhasználói szinten nem lehetnek olyan jogosultságai, melyek lehetővé tennék a módosítását. Képzeljük mi történne, ha módosítani tudnám a login programot vagy adatállományait: ezzel tetszőleges jogosultságokat rendelhetnék magamnak. A kernel módosításával pedig kikapcsolhatnám az ellenőrzést. 

Maradék lehetőségeim már igencsak korlátozottak: megpróbálhatok még csapdát állítani egy másik felhasználónak. Olyan programot futtatok, mely a login programnak álcázza magát, persze amennyire teheti. Bekéri a nevet és a jelszót, ezt elmenti, majd megpróbálhatja a felhasználó által végzett tevékenységet utánozni -- ez, mivel a program a kurrens jogaimat használja aligha fog menni -- vagy kilép, mintha a jelszó rossz lenne, és elindítja az eredeti login-t, ahol a felhasználó belép. A dolog ott fog lebukni, hogy a normál login a belépés után kiírja az utolsó sikeres és sikertelen belépés időpontját, és a belépő kötelessége észrevenni, hogy az utolsó sikertelen belépés kiírt időpontja nem egyezik meg a néhány pillanattal ezelőtti idővel. Amit azonnal jelent a rendszergazdának/biztonsági felelősnek. A támadónak eleve rövid idő áll rendelkezésre az ellopott jelszó használatára, amíg azt be nem fagyasztják, de ami fontosabb, a naplóból precízen kiderül, hogy ki volt az, aki a jelszót ellopta. 

Fontos dolog az is, hogy a belépéshez szükséges titkos elemek nem jelennek meg a felhasználó szintű memóriában. Ha pl. a jogosult operátor felügyelet nélkül hagyja a terminált, melyen belépett, egy arra járó hozzáférhet az illető adataihoz (a pillanatnyi lehetőség korlátai között), de nem szerezheti meg a jövőbeni belépéshez szükséges információt, mellyel a hozzáférési időt tetszés szerint kiterjeszthetné.

Összefoglalva láthatjuk, hogy amíg a TB (amúgy elég drasztikus) feltételei teljesülnek, a rendszerünk megvalósítja a megcélzott biztonságot. Ezzel szemben ha nem definiálták a TB-t (meglepően sok rendszernél ez a helyzet, sajnos) akkor a biztonság a levegőben lóg, ha úgy tetszik semmiféle biztonságról nem beszélhetünk, függetlenül attól hogy milyen drága, vagy "biztonságosnak tekintett" eszközöket használunk. Az előbbi idézőjel magában is komikus, hisz egy eszköz biztonsága magában soha nem értékelhető, csak a TB-vel való relációjaban.

2. A csipkártya integrálása a rendszerbe

A legokosabb smart kártya is csak szoftveren keresztül használható. Így a kártya biztonsági vonatkozásait ki kell terjesztenünk a kártyával kapcsolatot tartó szoftverre, illetve annak a rendszer többi részével (különösen a TB-vel) való kapcsolatára. 

2.1  Csipkártya-kezelés a meglevő TB részeként

Ehhez a megvalósításhoz a meglevő TB valamely szoftver-elemének módosítása szükséges. Pl. a kártyakezelőt a kernelbe vagy a logint végző programba integráljuk. Pl. hozzáférés-védelemre használt kártya esetén a login nemcsak jelszót kér, hanem egy regisztrált kártya meglétét is ellenőrzi. Vagy ekkor olvassa be a titkosító kulcsokat.

Helyes megvalósítás esetén természetesen ez egy nagyon jó módszer. Sajnos beszélni róla sokkal egyszerűbb mint megvalósítani. Ne felejtsük el, hogy amennyiben bármilyen apró módosítást végzünk a TB-n, akkor az egészet újra kell minősíteni. Ehhez a kombinált módszerhez olyan minősítőre van szükség, aki képes mind az eredeti rendszer, mind az újonnan beültetett részek vizsgálatára. Ha mellőzzük ezt az újraminősítést, akkor nemhogy megerősítenénk a rendszert, hanem aláástuk a TB-t, ezzel az egész rendszert.

Viszont ha sikerült így megvalósítani a rendszert, akkor a kriptográfiai funkciók támaszkodhatnak a rendszer által nyújtott védelemre. A kártyákról szóló fejezetben számos gépben őrzött kódról mondtuk, hogy azok titkosan kezelendők: ennek megvalósítása nem jelent különösebb problémát, hisz a TB szintjén ugyanez a követelmény számos más elemre is áll. A nyilvánoskulcs-adatbázis is tárolható a rendszeren egyszerű csak-olvasható fájlként.

2.2 Csipkártya-kezelés a meglevő TB kiegészítéseként

Itt az integrálást úgy próbáljuk elvégezni, hogy a meglévő biztonsági szoftvereket nem módosítjuk, csak köréjük egy újabb héj kerül, mely az új funkciókat végzi. A minősítést itt sokkal egyszerűbb véghezvinni, hiszen az elsősorban az új részekre terjed ki, az eredeti rendszer minősítőitől csak annyit várunk el, hogy értékeljék, az új kiegészítés nem használ-e tiltott dolgokat, amivel aláásható a régi biztonsága. (Például ha a program egy része kernel szinten fut, lehet benne olyan kívülről meghívható funkció, mely a kernel-szintű memória tetszőleges részét beolvassa. Ez természetesen nem megengedhető.)

A kiegészítés persze csak akkor lehetséges, ha az eredeti rendszer biztosít erre megfelelő lehetőségeket. 

Például ha a felhasználói login konfigurálható úgy, hogy a sikeres belépés után a belépő által nem módosítható módon konfigurált program indul el (shell, login szkript, stb), akkor ebbe helyezhetünk olyan funkciókat, melyek a további működést meghatározzák. Amennyiben ezen a ponton még nincs lehetőség tetszőleges programok indítására, ez a kiegészítés akár a felhasználói szinten is futhat. (Vegyük észre, hogy ebben az esetben a meglevő TB teljes egészében érintetlen!) Mondjuk a login szkriptben történik a kártya lekérdezése, és ha sikertelen, az azonnal kilépést von maga után. Ne felejtsük el, hogy ilyen módon rezidensen működő dolgokat általában nem implementálhatunk, csak olyat, ami a sikeres bejövetel után eltűnik. Ha a rendszerhasználat teljes idejében jelen kell lennie, akkor már nagy valószínűséggel a kernelhez közelebbi szinten kell futnia, melynek memóriája a felhasználó által indított programokból nem hozzáférhető. Természetesen a kiegészítőknek a TB más szoftver részeihez hasonlóan felhasználói szintről módosíthatatlannak (és célszerűen olvashatatlannak is) kell lennie. 

Ezzel és az előző pontban írt módszerrel (hangsúlyozottan helyes megvalósítás esetén) többletbiztonságot érhetünk el az eredeti rendszerhez képest, az eredeti biztonsághoz a kiegészítések által adottak hozzáadódnak.

2.3 Csipkártya-kezelés a TB-től függetlenül

Az előbb írottak tekintetében felmerül a kérdés, hogy mi értelme ennek a fejezetnek, hiszen már írtuk: a TB-től függetlenül semmiféle biztonság nem értelmezhető. Ez így igaz, de ennek ellenére a gyakorlatban számos ilyen alkalmazással találkozunk. Ezért itt arra adok néhány példát, hogy miért csak látszólagos itt a többlet-biztonság.

Vegyünk alapul egy olyan alkalmazást, mely Win95 alatt fut, és egy titkos adatbázist kezel. Az adatbázishoz való hozzáféréshez egy csipkártyát használ, melyről egy titkosító kulcsot olvas be. Az adatbázisnak csak a képernyőn megjelenő részét fejti meg, a módosításokat pedig titkosítva írja vissza. A kártya kihúzását érzékeli, és azonnal kilép.

Az adatok látszólag biztonságban vannak: a diszken sohasem találkozunk velük nyílt formában, a megfejtés/módosítás pedig elképzelhetetlen a kártya nélkül. A probléma ezzel az állítással ott van, hogy ehhez feltételeztük az operációs rendszernek és a futó programnak a biztonságos voltát. Holott éppen ez hiányzik. A Win95 rendszerben (mely itt csak ad-hoc példa, számos más rendszer is szerepelhetne helyette) mind a kernel állományai, mind a memória védtelen. A felhasználó számára észrevehetetlenül a rendszerrel egyidőben elindulhatnak olyan kémprogramok, melyek megjegyzik a memória változásait, a port-forgalmat, a billentyűzet-leütéseket, vagy bármi egyebet. És a rendszerre installált szoftver-komponensek -- beleértve az operációs rendszert és a példaként szerepeltetett biztonsági alkalmazást -- módosíthatóak, szintén észrevehetetlenül. Nem jelent különösen nagy problémát a program kulcs-beolvasó részének az izolálása, és néhány bájtnyi módosítással a kulcsot kiírhatjuk egy rejtett fájlba, ahonnan utóbb begyűjtjük. Vagy ha a rejtjelzéshez magát a kártyát használjuk, akkor rögzíthető a program által a kártyán végzett kommunikáció. Vagy a kalózrész megvárja amíg a jogos használó inicializálta a kártyát a jelszó megadásával, majd magához ragadja a kommunikációt, és a teljes adatbázist leküldi a kártyára megfejtésre. A program mellett be lehet költözni a Win95 memória vagy fájlkezelő funkcióiba, vagy a sorosport-meghajtóba, melyre a kártyát csatoltuk. 

Így egy ehhez hasonlóan homokra épített alkalmazás csak azok ellen véd, akik nem kíváncsiak az elrejtett dolgokra. Őket viszont sokkal olcsóbb és egyszerűbb módszerrel is távol lehetne tartani, mely ráadásul a jogosult kezelők mindennapi munkát is kevésbé zavarja.

Az előző problémák ellen védekezésképpen kitalálhatnák, hogy a program, mielőtt elindul, ellenőrizze a saját integritását. Ez sajnos olyan kísérlet, mint amikor Münchausen báró a saját hajánál fogva húzza ki magát a mocsárból: ha a támadó képes módosítani a programot, akkor az ellenőrző részt is képes módosítani, hogy az mindig jónak találja magát. Az ellenőrzést valamilyen korábbi pontra kell helyezni. Mivel említettük, hogy a kémdolgokat az operációs rendszer elemeibe is helyezhetjük, az ellenőrzőt valahova a Win95 betöltése elé kell helyeznünk. Ráadásul olyan helyre, melyet utólag nem lehet felülírni. Mondjuk egy írásvédett floppy tartalmaz egy programot, mely ellenőrzi a harddiszken levő programokat, majd indítja az operációs rendszert. 

Vegyük észre, hogy ezzel tulajdonképpen bevezettük a trusted base fogalmát. Egészen megbízhatónak persze csak a floppyn levő saját programunkat tekinthetjük, ha csak ezt volt módunk vizsgálni, a betöltött Win95 esetében már csak arra a sejtésre hagyatkozhatunk, hogy a betöltött operációs rendszer magában helyesen működik és nem tartalmaz beépített kémfunkciókat. (Kevesen gondolnak például a virtuális memóriakezelőre, mint beépített kémre. Az operációs rendszer a memória bármely darabját számunkra láthatatlanul kiírhatja a swapfájlba, a benne levő elrejtendő adatokkal, titkos kulccsal, stb!) További probléma, hogy a rendszeren ettől kezdve csak az ellenőrzött, és biztonságosnak hitt programokat szabad elindítani. Ha csak egyetlen nem megbízhatót elindítunk, akkor az a működés teljes további biztonságát veszélyezteti, egészen az újraindításig. Ezek a korlátozások pedig nagyon nehezen tarthatóak, ha pedig mégis, a rendszer felhasználóbarátságát nagyon nagy mértékben csökkenthetik. 

Összefoglalva megállapíthatjuk, hogy a TB hiányában alkalmazott biztonságerősítők nem növelik jelentősen a biztonságot, a legokosabb smart kártyák alkalmazása esetén sem. 

