Automatikus azonosítás
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1. Vonalkódtechnika





A szabványosítást végző szervezetek közül a legfontosabbak: AIM, ANSI, CEN, EAN, UCC és EDI.


"jel" az elemi információ, az egy bit, vagy vonalkódos nevén: modul. A vonalkód legkisebb értelmezhető egysége, a legvékonyabb csík.


	Egyrészt, a modulok közti "szünet" nem egyszerűen a jel elválasztására szolgál, hanem maga is jel értékű információ lehet, tehát a vonalkód sötét és világos modulok sorozatából áll (jel-pár).





A vonalkódok felépítése és néhány tulajdonsága


Valamennyi vonalkód felépítésére az alábbi struktúrán alapul: a vonalkód elején egy nyugalmi zóna található, ezt követi a start karakter, egy vagy több adatkarakter, opcionálisan egy vagy több ellenőrző karakter, majd a stop karakter, végül a hátsó nyugalmi zóna.


Vonalkód jellemzői:


- mindegyik megsérti az általános elvek legalább egyikét


- karakerkészlet: numerikus, alfa-numerikus, kis- és nagybetük, vezérlő karakterek


- vonalak modulmérete ('X' méret) -> hüvelyk ezred-részében adják meg (mil)


- a vonalkódok lehetnek fix hosszúságúak vagy tetszőleges hosszúak


- önellenőrző a kód akkor, ha egy egyszerű nyomtatási hiba hatására nem kapunk         


   vissza más karaktert olvasáskor, azaz nem történik úgynevezett helyettesítési hiba


- önszinkronizáló a vonalkód, ha az olvasó a kód struktúrájából tud következtetni a 


   vonalak és vonalközök relatív szélességére.





Vonalkódok csoportosítása a fizikai felépítésük szerint


a.) Bináris kódok vagy Delta kódok


- Bináris kódoknál a széles vonalakhoz és vonalközökhöz egy bináris 1-est rendelünk, míg a keskeny vonalak illetve vonalközökhöz 0-t, 


a vastag elemek rögzített száma biztosítja az egy karakter kódolásához szükséges hely szélességének állandóságát és az önszinkronizáló tulajdonságot


- Delta kódok (n,k) kódok: fekete vonalakhoz a szélességüknek megfelelő darabszámú 1, vonalközhöz 0 tartozik (k: vonal és vonalköz-pár, n: modulok)


pl. az EAN kód egy (7,2) típusú kód 


b.) Diszkrét kódok vagy folytonos kódok


- Diszkrétek azok a kódok, ahol a karaktereket elválasztó vonalközök nem hordoznak információt. A megoldás a Morse kód alapjait követi. (D2of5, Kód39)


- Folytonos kódok esetén a karakterek közötti szünetek is részei a kódnak, így információt hordoznak. (I2of5, UPC/EAN, Kód128, PDF417)


c.) Egyjelentésű vagy többjelentésű kódok


- A vonalkódok többsége egyjelentésű, azaz egyértelműen hozzárendelhető egy karakter egy vonalakból álló mintázathoz. (Kód39, I2of5, UPC/EAN)


- A többjelentésű kódok több karakter készletet kódolnak, amelyek között vezérlő kódokkal választhatunk.


d.) Hagyományos vonalkódok


- felépítésük egymással párhuzamos vonalak sokaságával jellemezhető


- felépítésüknél fogva nagyfokú redundanciát tartalmaznak, azaz az infromációtartalom a vonalak magasságában megismétlődik


	Kód	Alkalmazása


	UPC	kereskedelmi alkalmazások, termékazonosítás


	EAN	világméretű termékazonosító rendszer 


	I2of5	gyüjtőcsomagolások jelölése, zárt ipari rendszerek


		egészségügyi alkalmazások, okmány és dokumentáció


	Kód39	


	Kód128	széles felhasználási területtel rendelkezik


	RSS	kereskedelmi-logisztikai alkalmazások


	Egyéb vonalkód típusok				


	a Codabar, Matrix 2of5, Ages, Kód93, Fujitsu, Delta Distance A, Norand, RTC, 	Ames Kód, Logmars, Plessey, AS-6, AS-10, Postnet, MSI, Nixdorf Kód


e.) A kétdimenziós (2D) vonalkódok


	- több információ elhelyezése a kódban, méretének túlzott növelése nélkül


	- felépítésük szerint két csoportba sorolhatók


	- Halmozott kódok:  több, vékony szeletre hasított vonalkód kerül egymás 	tetejére. legismertebbek a Codablock, Kód16k, Kód49, PDF417. 


		A PDF417: Minden kódszó felépítésében 4 fekete és 4 fehér építőelem 		vesz részt. Ezek minimális szélessége 1 modul, a maximális pedig 6 		modulméret. Minden esetben a 4 fekete és 4 fehér vonal teljes modul-		szélessége 17. Vagyis a PDF 417 elnevezés. (Portable Data File 4-17)		a kódrendszer felépítéséből származik. (Logisztika, veszélyes anyagok)


	- Mátrix kódok: Ahelyett, hogy vonalakat használnának a kódoláshoz, helyette 	világos és sötét cellákból építkeznek, melyek elrendezése mátrixszerű alakzatot 	követ. Ide tartozik a Maxicode, Data Matrix (alkatrész gyártás), QR Kód, 	halmozott RSS


f.) A kompozit vagy összetett kód


- A kompozit kód egy olyan új típusú kódrendszer, amelyben egy hagyományos 	és egy kétdimenziós kód kombinációja található





Főbb kérdések a „Megfelelő 2D rendszer” kiválasztásakor


Milyen és mennyi információt szeretnék elhelyezni a 2D vonalkódban?


Milyen hordozón segítségével lehet ezt az információt a leghatékonyabban továbbítani (papír, címke, közvetlen alkatrész jelölés, stb.)?


Milyen helykorlátokkal kell számolni a vonalkód nyomtatásánál?


Új rendszer kialakításáról van szó, vagy a már meglévő rendszer továbbfejlesztéséről?


A felhasználó által felügyelt "zárt" rendszerről van szó, vagy pedig egy "nyílt rendszerről", ahol a szállítókkal és az ügyfelekkel folyamatos a kommunikáció, és bárki előállíthat vagy olvashat 2D típusú információt?


Mi a 2D vonalkód olvasásának kívánatos módja (rögzített, kézi, stb.)?


Milyen visszamenőleges kompatibilitás szükséges a már meglévő vonalkódos rendszerekkel?





A vonalkódok nyomtatása


Nézzük meg először a nyomdai úton történő vonalkód előállítást


A nyomdai előállítás alapja a mesterfilm. A mesterfilm készítő gépek a nyomatot a szabványok, tűrések, kontrasztosság és számos más lényeges szempont ellenőrzésével készítik.


Nyomtatás az informatikában általánosan használt nyomtatókon


	- a lézer és mátrix nyomtatás pontokból építkezik, a professzionális vonalkód nyomtatók négyszögletes elemi egységekkel dolgoznak


	- további hátrányt jelent a mátrix és a lézer printereknél az üzemeltetési veszteség vonalkód nyomtatása közbenű


	- vonalkód nyomtatók több száz tesztelt cimke, ragasztó és festékszalag kombinációval dolgoznak


A professzionális vonalkód nyomtatók


A professzionális vonalkód nyomtatóknak két alaptípusa van: a csak hőérzékeny papírra dolgozó (direct thermal) és a festékszalag felhasználásával (thermo-transzfer) dolgozó nyomtató.


Mindkettőben a legdrágább, és a kopás veszélyének legjobban kitett alkatrész a nyomtatófej, amely az égetési hőmérsékletet szabályozza.


Többségük elemi négyzetekből álló vonal, melynek hossza adja meg a nyomtatási szélességet. A rögzített fej előtt elhaladó anyag helyzetétől függően, a nyomtatási terv alapján, a fejvezérlő elektronika szolgáltatta impulzusok melegítik fel az elemi egységeket.


A direkt nyomtatás olcsóbb hiszen nem kell hozzá festékszalag, ugyanakkor az előállított címke érzékeny a fényre, hőmérsékletre és gyorsabban öregszik, vagyis nem annyira időtálló


Thermo-transzfer elven szinte minden anyagra nyomtathatunk, csak az alapanyaghoz illeszkedő festékszalagot kell megfelelően kiválasztani. Ipari alkalmazásokra csak ilyet javaslunk.


A cimkére nem csak vonalkód kerülhet. 


Speciális, szines nyomtatásra is alkalmas nyomtatók is vannak.


A vonalkódnyomtatók közötti különbségek


·	a nyomtatófej felbontása: A felbontást az elemi négyszög mérete adja, a nyomtatási szélesség, a memória nagysága, a nyomtatás sebessége, 


	a peel-off opció: Elsősorban on-line rendszerekbe ajánlott megoldás, amikor is a címke első kétharmada leválasztásra kerül a hordozóról. A hordozó visszacsévélésre kerül, tehát a hulladék kezelése is megoldott, 


	a vágófej opció: A nyomtatóba szerelhető lehetőség, amely a felhasználó megszabta helyen méretre vágja a címkét, 


	a splitter opció: Lehetővé teszi az anyag hosszirányú felvágását (pl. többpályás etikettek szétválasztása). Értelemszerűen, csak a nyomtatás elvégzése utáni, külső szerelésű lehetőség, 


	a vezérlés, a kellékanyag továbbítás, a fontkészlet 


A megfelelő címke és festékszalag kiválasztása


	- Milyen alkalmazásról van szó? 


	- Milyen mennyiségben kell előállítani a vonalkód címkét? 


	- Mikor van szükség a vonalkód címke előállítására? 


	- Hogyan kerül fel az adott termékre, csomagolásra? 


	- Milyenek az olvasási körülmények? 


	- Mennyi ideig van szükség a címkére? 


	- Milyen igénybevételek érhetik a címkét? 


	- Milyen legyen a ragasztó? 


	- Milyen a címke információs igénye? 


	- Milyenek a biztonsági követelmények?


A nyomtatók üzemeltetése, karbantartása és szervízelése


Néhány gyakori hiba ok:


·	a vonalkód címke, vagy festékszalag elöregedett,


·	a színes címke rosszul tervezett, a vonalkód nehezen olvasható,


·	a címke tervező program nem megfelelően kezeli a szabványokat,


·	az anyag reflexiója nem megfelelő,


·	stb.





A vonalkód olvasók felépítése


A különféle vonalkód olvasó berendezések ugyanazt a feladatot látják el: a különböző szélességű és egymással párhuzamos fekete és fehér vonalak formájában kódolt infor-máció gyors és biztonságos felismerését, majd az adatok valamilyen számítógépes rendszer felé történő továbbítását.


Az olvasók működésének alapelve, vagyis az olvasás és a kódfelismerés (dekódolás) folyamata: �embed Paint.Picture ���Az olvasófej


Az olvasás első fázisa, az egymással párhuzamos vonalakra merőleges irányban történő letapogatás. A merőlegesség ugyan nem feltétele az olvasásnak, de egy-két kódtípustól eltekintve az már igen, hogy a pásztázó nyaláb valamennyi vonalat folyamatosan keresztezze. 


A fekete és fehér vonalak megvilágítása egy fókuszált LED (színes, általában piros fényt kibocsátó elem) vagy félvezető lézer alapú fényforrással történik. A fényforrás mozgatása történhet a felhasználó kézmozdulataival vagy valamilyen az olvasóba épített elektromechanikus tükörrendszerrel. A vonalkódról visszaverődő fényerősség válto-zása mintegy kirajzolja a kód képét elektronikus formában. A módszer azon alapul, hogy a sötét vonalak jóval kevesebb fényt vernek vissza, mint a világos színűek. 


A visszaverődő fény egy fényérzékelő áramköri elemre kerül, ahol a leolvasandó képmását kapjuk egy nagyon kicsi jel formájában. Ezt erősítjük. 


Az olvasás eredménye függ:


- kód minősége			- olvasás távolsága


- kód mérete és színe


A visszaverődő fénysugár által szolgáltatott elektromos jelet valamilyen előre meghatá-rozott értékűre célszerű alakítani, hogy a felismerési folyamatot megelőző mintavéte-lezés a kezdetét vehesse. Ezt a fázist jelkondicionálásnak hívják . A vonalkódot alkotó vonalak minimális szélességének (ez az úgynevezett modulméret), és a letapogatást végző fénypont átmérőjének illeszkednie kell egymáshoz.


A vonalkód olvasók adatlapjában szinte kivétel nélkül megadják az olvasható kódmé-reteket. A garantáltan olvasható kódok modulméretét - így az olvasók felbontását - az inch ezredrészében (mil) szokták megadni. (10mil = 0,254mm). Tipikus mérettartomány az 5 és 55 mil.


Az olvasók fontos paramétere az úgynevezett olvasási távolságtartomány (DOF), amely azt adja meg, hogy egy adott méretű kód az olvasófejtől milyen távolságokból olvasható.


A dekóder


A vonalkód olvasási folyamat második lépcsője, az első fázisban előállított jel feldol-gozása, amely egy úgynevezett mintavételezési eljárással kezdődik A vonalkód felismerése a kódot határoló nyugalmi zónákkal, illetve a start és stop karakterekkel kezdődik. A leolvasott kódot alkotó vonalszélességek becslése alapján megtörténik a detektált kód felismerése, és a dekódoló egység kimenetén megjelenik a visszanyert adat, karakteres formában tárolva.


Az olvasófejek és dekóderek együttes olvasási képességét az úgynevezett első olvasási arány (FRR) mutatóval mérik, mely 100 olvasásból a sikeres olvasások várható értékét adja meg, adott környezeti feltételek és nyomtatási minőség mellett. Egy másik paramé-ter méri az olvasó és dekóder egység döntési és felismerési képességét. Ez a mérőszám az úgynevezett helyettesítési hibaarány (SER), amely százalékos formában azt adja meg, milyen gyakran fordul elő olyan dekódolási folyamat, amelynek hibás dekódolás a végeredménye (például 12345 helyett 12344 olvasása egy helyettesítési hiba, de 1234 is annak számít).


A dekódolási folyamat a legtöbbször nem ér véget a kód felismerésénél, a felhasználó igényelheti például lezáró karakter hozzáadását (Enter) a kód végéhez, vagy akár ennél összetettebb utófeldolgozás is szóba jöhet. Az előírt formátumú adat ezután kerülhet az interfész egységen keresztül a külvilágba, amely fizikailag legtöbbször egybe van építve a dekódoló résszel. A dekódolást végző program helye: PROM, EPROM


Milyen torzító hatások érhetnek egy vonalkód olvasási műveletet: 


- pásztázási sebességingadozás


- torzulást okoz a görbült felületre helyezett vonalkód


- nehezebben korrigálható torzulások jelentkeznek gyűrt címkék, illetve a pásztázási sebességhez képest gyorsan mozgó kód esetén


- a csomagolóanyag reflexiós tulajdonságai


-  a nyomtatási technológia, szinezés


A legtöbb dekóder automatikusan megkülönbözteti a fényceruzát a lézerolvasótól


A legtöbb esetben állítható a kereskedelmi UPC/EAN kód olvasásának biztonsági szintje.


Az interfész


Az interfész az olvasók harmadik és egyben utolsó egysége, amely legtöbbször fizikailag egybe van építve a dekóder résszel. Funkciója azért fontos, mert a kimenetén előálló adatfolyamot lehet fizikailag továbbítani a külvilág felé.


Így például a billentyűzet és RS232 soros jeleket gyakran ugyanaz az interfész támogatja, a kettő közötti váltás egy vezérlő vonalkód beolvasásával elvégezhető.


A számítógépek billentyűzetével párhuzamosan kötött interfész (wedge) 


Sajátos megoldás az úgynevezett intelligens kábel, amely az olvasókból kijövő általános interfész jelet alakítja a kívánt típusúra.
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A vonalkód olvasók fajtái
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A fényceruza


Népszerűségét kis méretének, hordozhatóságának és viszonylag alacsony árának köszönheti.


Fényforrásként látható fényű vagy infravörös LED szolgál, amelynek fényét üvegszállal vagy valamilyen lencserendszer segítségével fókuszálják. Ahogy a felhasználó végighúzza az olvasó hegyét a vonalkód teljes tartományán, a visszavert fény egy lencserendszeren keresztül összegyűlik, majd egy fényérzékelő detektorra vetül. A detektor a visszavert fény intenzitásával arányos piciny kimeneti áramot állít elő, amely erősítés és kondicionálás után kerül a dekóder egység bemenetére.


�embed Paint.Picture ���


Az infravörös (IR) tartományban működő eszközök karbon alapú festékkel nyomtatott kódok olvasására használhatók, ennek megfelelően a közönséges termo-címke ezen olvasók számára láthatatlan.


A vonalkód olvasó ceruza kiválasztásakor az alábbi szempontokat érdemes figyelembe venni:


apertúra méret (a vonalkód modulszélességének függvénye)


a fényforrásként használt LED hullámhossza (infravörös vagy normál)


nyomtatási technológia (dörzsölés- és kaparásállóság)


áramfelvétel


a rendelkezésre álló interfész


mechanikai ellenálló képesség és élettartam


ár





A CCD olvasók


A vonalkód megvilágítása egy piros színű LED sorral történik


A megvilágított vonalkód képe egy lencserendszeren halad át, és egy fényérzékelő detektorokból álló cellasorra vetül (CCD).Közepes árfekvésüknek, egyszerű felépíté-süknek, ugyanakkor nagy megbízhatóságuknak - nem tartalmaznak elektromechanikus elemet - köszönhetik népszerűségüket. Kereskedelmi alkalmazásokra fejlesztették.


Olvasási tartomány növelés, 2D kódok olvasása különleges CCD-kel lehetséges.


A dekóder és az interfész legtöbbször az olvasófejjel egy házba kerül, és a szokásos billentyűzet és RS232 soros kimenettel csatlakozik a külvilág felé


A megfelelő olvasó kiválasztásánál az alábbi szempontokat érdemes figyelembe venni:


az olvasó fejmérete


az olvasó felbontása


a letapogatás sebessége


olvasási tartomány és szög


olvasható kódtípusok


interfész lehetőségek


áramfelvétel


ár


Lézerolvasók


A többi olvasóval ellentétben itt nem a visszavert, hanem a kilépő fénysugár fókuszált. A félvezető lézerből kilépő keskeny nyaláb bizonyos terelés és fókuszálás után egy rezgő vagy forgó tükörrendszerre vetül. Az olvasók nagy távolságról képesek vonalkód olvasására. A keskeny lézernyaláb a kódról diffúz módon verődik vissza, azaz a tér minden irányában szétszóródik. Az olvasóban egy polarizációs szűrő és egy a megvilá-gító fény frekvenciájára hangol szűrő található.
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Minél kisebb a kód modulszélessége (azaz minél vékonyabb vonalakból áll a kód), annál kisebb az olvasási távolság


A leggyakoribbak az egy vonalban pásztázó szkennerek, de vannak úgynevezett raszter szkennerek - főleg kétdimenziós kódok olvasására -, melyek sok párhuzamos vonallal pásztáznak, és vannak úgynevezett több irányból pásztázó szkennerek (omnidirekcio-nális), melyek az adott térrészt különböző irányú vonalak sokaságával pásztázzák le. 


A kimenő teljesítmény alapján a lézereket különböző osztályokba sorolják


Egy berendezés osztályba sorolása alapvetően a kibocsátott teljesítménytől függ, A forgalomban lévő lézeres vonalkód olvasók túlnyomó többsége az 1-es és 2-es osztályba tartozik, de van 3A osztályba tartozó olvasó is


Normál lézerolvasók


Az olvasók csoportosítása nem könnyű, többféle szempont szerint is osztályozhatók.


Leginkább az alkalmazás típusa (közeli vagy távoli olvasás, kézi vagy fix telepítésű, kábeles vagy kábel nélküli, nyomógombos vagy fotocellás indítás, stb.), az olvasási teljesítmény (kis, közepes és nagy átbocsátóképesség), valamint a környezeti behatásokkal szembeni ellenállás


A megfelelő berendezés kiválasztásánál az alábbi szempontokat érdemes figyelembe venni:


alkalmazási környezet és használat módja (ipar, kereskedelem, kézi, fix, ergonó-mia)


mekkorák a leolvasandó kódok modulmérete és szélessége


mekkora az olvasási távolság


milyen minőségű kódok olvasására kell felkészülni


mekkora olvasási teljesítményre van szükség


épületen kívül és/vagy épületen belül akarjuk-e használni


kábeles vagy kábel nélküli olvasás előnyös


milyen rendszerbe kell az olvasót illeszteni (interfész)


a környezeti hatásokkal szembeni követelmények (hőmérséklet, ütésállóság, pára)


megbízhatóság (MTBF)


áramfelvétel


akkumulátor kapacitás


ár


Raszteres lézerolvasók


Az úgynevezett halmozott 2D kódokat lehet ezekkel könnyen leolvasni (PDF417, RSS, Kód49). A lézersugarat merőleges irányba is rezegteti. 


Több irányból pásztázó (omnidirekcionális) olvasók


A lézerdióda fényét egy gyorsan forgó tükörrendszerre vetítik. Az olvasók rendkívül nagy előnye az iránytól független olvasás, a kódot csak „meg kell mutatni” az olvasó-nak, mindegy, hogy milyen irányban tartjuk. Klasszikus alkalmazás a pénztárgép előtti pultba épített olvasó.


Memóriás olvasók


Összegyűjtött adatok tárolása és áttöltése a feladata. Lehet kábeles vagy rádiófrekven-ciás.


Vonalkódos adatgyüjtők


Tartalmazhat olvasót, hordozható számítógépet, néha nyomtatót, rádiófrekvenciás és infravörös kommunikációt. Lehet programozható és mobil. Ide tartoznak pl. a memóriás olvasók, vonalkódos adatgyűjtők, klasszikus adatgyűjtők, érintőképernyős terminálok.


Pultszkenner kiválasztási esetén az alábbi szempontokat érdemes megfontolni: 


az olvasó mérete, pultba építhetősége


a lézerdióda és a mechanikusan forgó tükörrendszer élettartama


a dekóder és interfész tulajdonságok


melyik kódtípusra optimalizált és milyen hibajavító képességgel rendelkezik


a csatlakoztatható berendezések lehetősége


karcolásmentes ablakok


nedvesség és porállóság


teljesítmény felvétel (nem csupán a villanyszámla miatt)


pásztázási sebesség


szervizelhetőség


ár


Képrögzítő kamera


A képrögzítő kamera egy olyan digitális fényképezőgéphez hasonlít, amely egy teljes ábrát vagy képet rögzít a memóriájában, és a benne lévő egy vagy kétdimenziós vonal-kódot ez alapján felismeri és dekódolja (digitális fénykép). A jelenlegi képrögzítési technológia CCD, vagy CMOS technológiákat alkalmazó 2D szenzorsorok köré épül, hasonlóan a videokamerákban találhatóhoz.


A vonalkódok olvashatóságára egy ötfokozatú skálát használnak


a vizsgált kód besorolható az (A B C D F) betűkkel azonosított öt osztály valamelyikébe. Az "A" kategóriába kerülnek a legjobb minősítésű kódok, az "F"-be a legrosszabbak.


Melyek azok a tényezők, amelyek mindegyikét meg kell vizsgálni ellenőrzéskor? Először is 10 pásztázást kell végrehajtani a kód magasságában egyenletesen elosztva. 


a vonalkód kontrasztértékének pontos meghatározása (SC)


az él-kontraszt (mennyire jól kivehető a vonalak határa) kiszámítása (EC)


a moduláció meghatározása (MOD)


a nyomtatási hibák mérőszámának meghatározása (ERN)


a dekódolhatóság mérőszámának meghatározása 





2. Kártyás azonosítás


 


Mágneskártya rendszerek


- kódoló/dekódoló formátumok


	- NASI/ISO BCD Data Format: számokat és néhány vezérlőjelet tartalmaz


	- ANSI/ISO ALPHA Data Format összesen 64 karaktert, köztük 43 betüt és


	számot foglal magába


- megoldandó problémák


	- mágnescsíkon lévő elektromos jel nagysága


	- a jelnagyság folyamatossága


 	- kódolási hiba


	- a mágnescsík haladási sebessége, gyorsulása


	- a továbbítás során fellépő erő és tehetetlenségi nyomaték


	- jelszinkronizációs, kódolási, gyorsulási, illetve fázishiba stb.


- hordozó felület


	- kártyák		- jegyek


	- bizonylatok		- okiratok


	- kartonok, űrlapok


- a mágnescsíkot védenünk kell


	- mechanikai sérülésektől	- elektromos károsodástól


	- portól			- szennyeződéstől


	- gőzök lecsapódásától


- adatok biztonsága


	- 300 Oe (Oersted)-es -> alacsony csík


	- 4000 Oe-es HiCo -> magas koercivitású csík


- biztonsági szintek


	- 1. 	-  speciális adatkódolás


	- 2.	-  PIN kód


	- 3. 	-  2 rétegben viszik fel a mágnescsíkot, az alsó magas koercivitású, a 		   felső alacson


- aktív kártya: a kártyán lévő adatok változtathatók


- passzív kártya: a felírt adatok csak olvashatók, nem változtathatók


- adatsávok: IATA, ABA, THRIFT		


- további lépések:


	- író/olvasó terminálok telepítése


		- manuális működtetésű résolvasó


		- manuális működtetésű insert olvasó


		- motorizált működtetésű résolvasó


		- motorizált működtetésű insert olvasó


	- adatgyűjtő és feldolgozó hálózat kialakítása


	- mágneskártyát a célszemélyhez rögzítjük


- tanácsok


	- szám adat -> BCD				- betü, szám adat -> ALPHA


	- karakterszám meghatározza a csík hosszát	- több sáv


	- ha több sáv nem elegendő, úgy numerikus adatot használjunk


Intelligens Kártya rendszerek.(AMK=aktív memória kártya)


A hitelkártya méretű intelligens kártya ugyanis felhasználható, mint jogosultságot bizonyító hozzáférési kulcs, elektronikus fizetési eszköz, hordozható adattároló.


Mi a mikroáramkörös kártya, és melyek a funkciói?


A mikroáramkörös kártya szabványos hitelkártya méretű műanyag lapba ágyazott 8 érintkezős, általában egyetlen mikroáramkört tartalmazó eszköz. Csak programozható EPROM vagy újraprogramozható EEPROM típusú nem felejtő tárolót, továbbá RAM-okat tartalmaz, melyekhez - felhasználási céltól függően - az egyszerű huzalozott kapu-hálózattól a bonyolult mikroprocesszoros vezérlésig terjedő logikai rendszer útján lehet hozzáférni.


    A 8 láb:	- GNDGND, 0 V			- +5V


		- +25V					- órajel


		- törlőjel				- adatjel


		- 2 tartalék láb (jövőbeni felhasználásra)


A logikai rendszer egyrészt a külvilággal tartja a kapcsolatot, másrészt a kártyában tárolt adatokat védi.


A logikai rendszer funkciói:


• az adatcsere-protokoll;	• memóriakezelés;


	• belső funkciók biztonságos, hozzáférhetetlen kezelése


Az intelligens kártya szabványai


Az intelligens kártya fizikai méretei megegyeznek a szabványos hitelkártya méreteivel, melyeket az ISO 7816 szabvány ír le.
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Az információ tartalma és felosztása:


- kivülről hozzáférhetetlen tartomány


- a kártyában lévő mikroprogram vezérléstől függően írás/olvasás céljából hozzáférhe-tő tartomány


- szabadon, minden vizsgálat nélkül elérhető tartomány 


A kártya áramkörök fajtái


Huzalozott logikájú kártyaáramkörök (szinkron protokoll)


l. típus 


Ilyenek pl. az előre fizetett telefonkártyák, felépítésük szerint olcsó, 256 bites , egyszer programozható EPROM-os kártyák. A lapkák a megbízható tömeggyártásnál kipróbált n-csatornás SI-kapus (MOS) technológiával készülnek. Sorosan hozzáférhető (bit by bit) és alacsony logikai jellel címezhető.


Jól alkalmazható


 viszonylag kis memória kapacitásra; 


 személyazonosításra;


 zsetonkártyaként automatákhoz; 


 kis digitális rendszer kalibrálására;


 olyan rendszereknél, ahol sok kicsi eltérő változat van;


 kevés paraméter könnyű beállítását igénylő rendszereknél. 


2. típus


Fejlettebb kártyachip, amelyben címdekóderrel és logikai egységgel rendelkező 9216 bites EPROM van. A logikai egység minden I/O vonalon jövő adatot dekódol és tárol a memóriában, vagy kiolvas a memóriából. Az IC olyan olcsó memóriakártyában van, amelyet adathozzáférési célra személyazonosító számmal (PIN) terveztek. A PIN-t a logikai egység ismeri fel, jogosulatlan hozzáférés esetén detektál, három egymást követő hamis szám után reteszel, stb. Reteszelt kártya csak a kibocsátónál éleszthető újra. 


Legfontosabb jellemzői:


 olvadó-biztosítékkal védett azonosító terület;


 feszültségkomparátorral ellenőrzött Vpp;


 statikus órajelet nem igényel; 


 memória scrambling.


3. típus EEPROM-os memóriakártya-chip


A 3. típusú chip nem felejtő, 5V tal újraprogramozható, soros hozzáférésű memória, amely 22em-es CMOS EEPROM technológiával készül. 128 byte-os (128*8 bit) szervezésű és a D/I (Data Input) érintkezőn hozzáférhető. Minden beírás-kiolvasás-törlés a D/I-a történik, szinkronizálva az SK (Shift Clock) órajellel.


Jellemzői:


nagy megbízhatóság (CMOS lebegő kapus technológia);


egyetlen 5 V-os tápfeszültség;


önidőzítő programozási ciklus; 


törölhető szó és bit;


10 000 törlési/beírási ciklus; 


tízévi adatmegőrzés.


Ez a chip ugyanazzal az alaparchitektúrával rendelkezik, mint a népszerű 1 kbites standard EEPROM.


4. típus


A következő kártyachip (4. típus) nem felejtő, 5V-tal újraprogramozható (EEPROM) memória-hozzáférésű biztonsági áramkörrel vezérlő egységgel egybeintegrált memória. Főbb műszaki jellemzői azonosak az előzővel, de soros memóriaszervezése 24*16 bit.


A biztonsági áramkör


megvizsgálja a személyazonosító-számot; 


számolja a hibás kódképzést;


regisztrálja a beírás/törlés ciklusok számát;


adott feltételek mellet képes a PIN egyszeri megváltoztatására. 


Jellegzetes alkalmazásai:


előre fizetett zsetonkártya /elektronikus pénztárca; 


azonosító kártya;


elektronikus kulcs;


telefonkártya.


Mikroprocesszorral vezérelt memóriakártya IC-k /aszinkron protokoll/


1. típus: Ez a típus önprogramozó képességgel rendelkezik, ami azt jelenti, hogy saját maga képes a belső programmemória tartalmának kiolvasására és módosítására, külső beavatkozás nélkül csupán az előző állapotok (azaz egy, az alkalmazás folyamán előforduló esemény) figyelembevételével.


2. típus: A második típus az előző bővített memória-kapacitású változata RAM, ROM és EPROM tekintetében. Belső felépítése hasonló az előzőhöz, attól az alábbiakban különbözik.


76 byte-os RAM adatmemória;3 kbyte-os ROM;4 kbyte-os EPROM;1 kbyte adat v program (önprogramozó); 3 kbyte csak adattárolásra.


3. típus :Az előzőhöz hasonló tulajdonságokkal rendelkezik, de az 1,5 aemm-es CMOS technológiának köszönhetően megnövelt memória-kapacitással és


kisebb programozó-feszültséggel.


Az előzőektől eltérő főbb műszaki jellemzői: 256 byte-os RAM adattároló;4 kbyte-os ROM programtároló;8 kbyte-os EPROM önprogramozó lehetőséggel; 12,5 V-os EPROM programozófeszültség.


4. típus: Egylapkás mikroszámítógép előzőkhöz hasonló tulajdonságokkal, de eltérő memória-kapacitásokkal rendelkezik. A fő különbség azonban az, hogy 2 2emm-es CMOS EEPROM technológiával készül, adattárolója 2 kbyte-os, 


Plasztik kártya gyártása


- laminált kártyák			- chip és értinkezők beültetése


- fröccsöntött kártyák			- preperszonalizálás


- plasztik nyomtatása, tesztelése	- perszonalizálás


- chipgyártás				- utóperszonalizálás


Kereskedelmi forgalomban megjelenő terméktípusok


Lapkák: 


Szeletek formájában, ezek lehetnek darabolatlanok vagy daraboltak, szabványos gyűrűkre szerelve, ezek a legtöbb elembeültető berendezéssel való szerelésre alkalmasak.


Mikromodulokba szerelve. A mikronodul a műanyag kártyába való könnyű beillesztés céljára kifejlesztett különleges, filmhordozós (Tape Automated Building;TAB) tokozás. A mikromodulok filmszalagtekercsre szerelve kerülnek szállításra.


 A modulokat maszkokkal fedik le, melyek különböző típusai különböző alkalmazásokat hoznak létre.		


	Maszk típusa	Funkciója


	M 4		Banki alkalmazásoknál általánosan használt maszk. Lehetővé te-			szi az EPROM tároló felosztását védelmi, adat- és gyártási 	in-			formációs területekre. A területek hozzáférhetősége tartalmuk tit-			kossági fokától függ


	M 8		Hasonló az M 4 maszk funkcióihoz, csak a jogtalan hozzáférési 			szándék kezelésének eljárásában van eltérés.


	M 9		A nagyobb kapacitású kártyáknál használják, funkciói hasonlóak 			az M 8 maszkéhoz


	PC 1		A francia postai hatóságok igénye szerint kialakított, különböző 			postai szolgáltatások használatára jogosító maszk.


	MP		A sokcélú (muhi-purpose) kártyákhoz készült maszk. Ez esetben 			egy kártya többegymástól teljesen független célra használható.


Fehér kártyák. Ez esetben a plasztik lapra elhelyezett chip kerül szállításra és a perszonalizálás során a vásárló, esetleg végfelhasználó igényeinek megfelelő minta és adattartalom kerül a kártyára. Általában kis sorozatoknál (5 ezer kártya alatt) használ-ják. Előnye az egyediség, hátránya hogy a chip közvetlen környezetében nem lehet mintát felvinni, mert a nyomtató esetleg megsérülne. 


Előnyomott kártyák. Nagyobb sorozatban előállított, vagy értékesebb kártyák eseté-ben -pl. üzemanyagkártya illetve bankkártya-, a megrendelés alapján a plasztik kártya felületének mintázása már a gyárban a teljes sorozatra megtörténik.


Kártyaolvasó terminál:


- ellenőrző terminál


- tranzakció bonyolítására alkalmas terminálok (POS)


- elektronikus pénztárcák 


Intelligens kártya alkalmazói szoftver


Az intelligens kártya számítástechnikai szempontból kettős szerepet játszik. Egyrészt információt tárol, másrészt olyan programot tartalmaz, amely szabályozza a kártya és a vele kapcsolatot teremtő berendezések közötti információcserét.


Feladatok


	- kártya részéről


		- kártyák és képcsolodó készülékek közötti adatbeviteli rendszer


		- belső író- és olvasórutinok


		- biztonsági rutinok önellenőrzés és hozzáférés-ellenőrzés céljából


		- az adatok ábrázolási módja, a memóriafelhasználás kérdései


		- alkalmazói programok


	- felhasználói vonatkozások


		- kibocsátási, kezdeti feltöltési eljárás		- titkosság


		- érvénytelenítési lehetőségek			- adatbázissal való kapcsolat


		- tranzakciós műveletek


	- perifériák (kártyaolvasó) részéről


		- átvételi eljárások		- ügyintézői és kártyatulajdonosi kezelőfelület


		- érvényesség-ellenőrzés		- kártyaprogramozás	


A chipkártya adatvédelmi feladatai: hozzáférés-védelem, rejtjelezés, hitelesítés


Smart kártya alkalmazások


Loyalty rendszerek: üzemanyag- és utazás értékesítés területén jöttek létre


Pénzügyi alkalmazások: E-Purse = elektronikus pénztárca: célja a kis értékű fizetések költségeinek csökkentése. A kártyán kvázi készpénz van nyilvántartva, mellyel off-line módon lehet fizetni. Debit/credit kártyák: általában a bankok mágnescsíkkal is ellátott hibrid kártyáiként látnak napvilágot és elsődleges céljuk a kártyabiztonság és a kártyával nyújtható szolgáltatások növelése. Az elektronikus kereskedelem (e-commerce) 


Információ technológiai alkalmazások: NC, Net computerek, PC standard tartozéka,


PC/SC munkacsoport 


Kormányzati alkalmazások


Egészségügyi alkalmazások: Betegbiztosítási kártyák, Health Passportok, Ápolási kártyák,


Orvos kártyák


Kommunikáció: A GSM mobiltelefonokban használt SIM kártyák is intelligens kártyák, kódolt műholdas csatornák előfizetői kártyák.


Tömegközlekedés: Ezek az érintkezésmentes kártyák kiválthatják a jegyeket és bérleteket, segítségükkel növelhető a csomópontok átbocsátóképessége, a loyalty jellegű, prepaid kártyákat használt


Azonosítás: A Smart kártyák piacon való megjelenésük óta folyamatosan felhasználásra kerülnek, mint a tulajdonosát azonosító kártyák.


1. A biztonság alapja


A "trusted base" (továbbiakban TB) tartalmazza mindazon eljárásokat, bevizsgált programokat, feltételezett körülményeket, melyeket minden más biztonsági szempont értékelésénél adottnak tekintünk. Egy eszköz biztonsága magában soha nem értékelhető, csak a TB-vel való relációjában: a TB-től függetlenül semmiféle biztonság nem értelmezhető.


Összefoglalva megállapíthatjuk, hogy a TB hiányában alkalmazott biztonságerősítők nem növelik jelentősen a biztonságot, a legokosabb smart kártyák alkalmazása esetén sem.





3. RF(rádió frekvenciás)-technikák 


A rádiófrekvenciás hálózat kialakításának kérdései:


- Milyen a jelenleg használt LAN-környezet?


- Milyen a hálózati operációs rendszer?


- Milyen hostgépre kell csatlakozni?


- Milyen a hálózati forgalom a jelenlegi hálózaton?


- Mi a preferált hálózati kommunikációs protokoll?


- Milyen szintű hálózatmenedzsment szükséges?


- Mekkora területet kell besugározni?


- Milyen antennatípust használjunk?


- Hány mozgó egységet kell kiszolgálni egyidejűleg?


- Az adat mellett hang átvitele is szükséges-e a hálózaton?





4. Automatikus azonosítási módszerek





Optikai karakter-felismerés (OCR), Mágneses tintás karakter-felismerés (MICR) banki alkalmazás


Mágnes csík: Viszonylag nagy mennyiségű információt lehet kódolni egy mágnes csík felületén, amelyre a bankkártyák jelentik a közismert gyakorlati példát. Az információ a számítógépekhez használt hajlékonylemezekhez hasonló módon írható és később visszaolvasható. A viszonylag szűk felhasználási kör annak a következménye, hogy a kódolás csak speciális eszközökkel végezhető, kicsi a környezeti hatásokkal szembeni ellenálló képesség, és a visszaolvasáshoz a felületen végig kell húzni a leolvasó egységet.


Beszédfelismerés: Ma már rendelkezésre állnak olyan berendezések, amelyek egy korábbi tanulási folyamatot felhasználva képesek az emberi beszéd felismerésére. A szóban forgó adatbeviteli eljárás nagy hátránya az operátortól, annak hangjától való függőség, és a viszonylag bonyolult technikai megoldás. A számítógépen egy hosszabb szöveg begépelését segíti a beszédfelismerő program, amelynek csak „be kell diktálni” a mondanivalónkat, és az helyettünk „begépeli”. Még a helyesírás ellenőrzésre is ügyel.


Gépi alakfelismerés:


Meglehetősen bonyolult a felhasznált alakfelismerő szoftver, s az alkalmazási kör igencsak testre szabott, egyedi rendszerekben terjedt csak el ez a technika. 


Rádiófrekvenciás azonosítás: A rádiófrekvenciás azonosítást használó rendszerek olyan tárgyakat tudnak azonosítani, amelyek optikailag a rendszer számára láthatatlanok is lehetnek. Másik előnyük, hogy egy időben több tárgy azonosítása is megtörténhet. Tipikus alkalmazási terület az áruvédelem, amely tulajdonképpen ennek a technikának egy speciális egy bites változata, vagy a vasúti szállítóeszközök, háziállatok nyomon követése. 


Chipkártya: A hitelkártyákhoz hasonló kivitelű eszközök, általában memória chip-et és valamilyen feldolgozó áramkört tartalmaznak integrálva. Előállításuk viszonylag költséges, ugyanakkor olvasásuk gyors és megbízható. Felhasználásuk napjainkban egyre jobban terjed: az elektronikus pontgyűjtés, telefonkártya, elektronikus pénztárca és számtalan alkalmazás mind ezen a technológián alapul.


Gomb memória: Ez egy viszonylag új technológia, ahol kis memórialapkákat egy gombelem méretű és alakú acélperselybe erősítenek. A kis tokocska tökéletes szigetelést biztosít, ugyanakkor lehetőség van kétirányú kommunikációhoz. A memóriatartalom írható és olvasható egy megfelelő olvasófej hozzáérintésével.


Vonalkód: Statisztikai adatokra támaszkodva megállapítható, hogy a vonalkód az automatikus azonosítási ipar több mint 75%-át tudhatja magáénak. Ezt köszönheti olcsó és viszonylag egyszerű előállíthatóságának, valamint könnyű és megbízható olvashatóságának. Az alábbi táblázat röviden összehasonlítja a felsorolt azonosítási technikák legfontosabb jellemzőit:


Miért a vonalkód jelenti a legelterjedtebb automatikus adatbeviteli technikát? A válasz a gyakorlati gazdaságossági szempontok figyelembevételével egyszerűen megadható:


a vonalkód a legolcsóbb technikák egyike


a vonalkód a legpontosabb és legmegbízhatóbb eljárások egyike


a vonalkód előállítása és nyomtatása széles körben hozzáférhető


Kis és nagy információ kapacitású kódok egyaránt rendelkezésre állnak





Az esettanulmányok is kellenek a vizsgához!!


