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2 BEVEZETES

Napjainkban nagyon népszerieck a radiofrekvencias €s opto elektronikusan vezérelt
taviranyitasos biztonsdgi rendszerek. Ilyen biztonsagi rendszereket mér szamos alkal mazasban
talalhatunk, mint pl. jarmivek biztonsagi rendszerei, vagy automatikus garazsajtdé nyitok. A
hagyomanyos taviranyitasos biztonsagi berendezések egyiranyu éviteleken alapszanak és a
biztonsagi szintjiik nem a megfelel6. Mar tobb fejlett eszk6z (berendezés) alapszik kétiranyd
atvitelen, azonban nagyon koltségesek, szamos hatranyaik vannak és nem elég széleskoriien
hasznél hatoak.

Napjainkban dtaldban a biztonsagi rendszerek két igen fontos hidnyossaggal
rendelkeznek: minden atvitel soran dland6 kodot kuldenek e, és a kdéd kombinéciok
lehetdségének a szama relativan kicsi. Ez utobbi lehetévé teszi, hogy a kodok talalgatasaval,
probalgatasaval a rendszert hatdstalanitani lehet aranylag révid id6 alatt. Konnyen lehet késziteni
egy mikrokontrolleres berendezést, amely ezt véghez is viszi. Tipikusan 20 probdkozas lehet
masodpercenként, ami annyit jelent egy 12 bites fix kddos rendszer esetében, hogy a kinyitasuk
kevesebb, mint 5 percbe keril. Ugyanilyen percenkénti probadgatas mellett egy 16 bites rendszer
esetében kevesebb, mint 2.5 6Ordba kerll a berendezés hatastalanitésa. A kddprébdlgatés
elharithat6 azzal, hogy a kod kombinaciok lehetdségét kelloen nagyra noveljiik.

A masik gond altalaban a biztonsagi rendszerekkel, hogy fix kodokkal miikédnek. Ekkor
meriil fel a kod rogzithetdségének és visszajatszasanak a problémaja. Ahhoz, hogy jobban érthetd
legyen, lassuk a kovetkez6t. Egy normal taviranyitasos biztonsagi rendszernél (pl. autériaszto)
van egy add, mely elkildi a nyitashoz szilkseges kodot, amit ¢ general és van egy vevl, mely az
ado altal kiadott jeleket veszi, értelmezi. Ezek egy meghatarozott frekvencian mitkddnek, melyek
kozismertek. Igy barkinek adott a lehetség, hogy épitsen egy olyan vevd berendezést, amely az
adok jeleit fogja. Gondoljunk bele, hogy illetéktelen személy rendelkezik egy ilyen késziilekkel
€s megvérja azt, hogy pl. egy autotulgjdonos hatastalanitsa az autdjanak a riaszto berendezését a
taviranyitgjaval, akkor maris régziteni tudta a nyitashoz szilkséges kodot, melyet utdna vissza is

tud jatszani.
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Az elobbiek elharitasdhoz a taviranyitdsos biztonsagi rendszereknek két alapvetd
tulajdonsaggal kell rendelkeznitik, mely tulgjdonsadgokkal a KEEL OQ ugré kodos rendszerek mar
rendelkeznek:

* A koéd kombinaciok szama kelloképpen nagy legyen.
A KEELOQ technologia alkamazd eszkdzok 66 bites kddszd hosszal rendelkeznek.
Egy 32 bites titkositott részbdl all, mely tobb mint 4 billid kod kombinéciot tesz
lehetévé. A kodok probalgatasa ez éltal tobb mint 17 évbe keriil. Ha a 34 bites alland6
részét és figyelembe vessziik, akkor az elébbi id6 kb. 5,600 billio évre boviil.

» Sosem szabad ugyanazt a kodot kétszer elkiildeni.
Ez a rendszer olyan titkosité algoritmussal rendelkezik, amelyik lehetové teszi, hogy

ugyanaz a kod egy rendszer életében lehetdleg ne forduljon el6 kétszer.

A rendszer azzal a tulgjdonsdggal rendelkezik még, hogy minden egyes gombnyomas
hatasara az el6zotol teljesen eltérd kodot kiild el. Ez egy kiviilallo szdmara gy tlinik, hogy a
rendszer véletlenszerlien késziti a kodokat. Nincs semmiféle lathatd osszefiiggés két egymas utan
elkuldott kéd kozoétt. Ha egy ilyen rendszert tekintiink, akkor legalabb 65000 érvényes kod
(tizenet) elkiildése lehetséges anélkiil, hogy egy is megismétlddne. Ha napi 8-szor miikodtetjiik a
rendszerlinket, akkor kb. 22 évbe keril, amig Ujra megismétlddik ugyanaz a kod. Tovabba a mar
hasznélt kbdok nem tudjék hatéstalanitani a biztonsagi berendezeést.

A hosszl kod hossz és az allanddan valtozo kod sziikségessé teszi az ado és a vevo
allando6 tsszehangolését. Ezt nevezzik szinkronizdlasnak. A KEELOQ algoritmus is jellemzdje a
fejlett szinkronizacids technikdnak. A rendszer akkor is miikddni fog, ha az adonkat a vevd
hataskorén kiviil folyamatosan miikodtetjik (pl. egy gyerek jatszik a tdvvezérlével). Ha a
taviranyité gombjat tébb mint 16-szor lenyomjuk, akkor , elveszti” a szinkronizmusét a rendszer.
Azonban ezt kovetden két egymast kovetd atvitel helyredllitja a szinkronizmust. Ilyenkor van az,
hogy ha az ad6 mukodtetésére nem reagal a vevo, akkor a felhasznalo természetes reakcioként

meég egyszer meg nyomja a nyomégombot (pl. autériaszto), és ebben az esetben all helyre az
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eldbb emlitett médon a szinkronizmus. A felhaszndl6 ilyenkor nincs tudataban annak, hogy a
rendszer , kibillent” a szinkronizmusbél, majd visszadllt.

Ezek az elénydk egyértelmiien észrevehetdek a hagyomanyos fix kodos rendszerekkel
szemben. Tovabba a KEELOQ algoritmus jelentdsége; kevés kiilsé komponens sziikséges a
rendszer miikodtetéséhez, mivel egy IC-be vannak integralva a {6 részek.

A KEELOQ agoritmus egy 32 bit hosszl blokkon és egy 64 bites kulcson alapszik.
Ennek a biztonsagéat rendkivil fontosnak tartotték, azonban mara mar nyilvanos az algoritmus,
mivel mikrokontrollerekkel is megvalésithatdk a dekodol 6k, ahhoz pedig szilkseg van, hogy bele
programozzuk az ilizembe helyezés el6tt. Az informéciok tekintetében az add adatai és
szinkronizécios érték ezzel az agoritmussal kddolva vannak, igy az egy kivllalo szaméra
érthetetlen. A dekddoléshoz ugyanarra a 64 bites kulcsra van szilkseg, amit a kddolasndl hasznalt
a kédol 6. Kovetkezésképpen még akkor is, ha a vevd (amelyik rendelkezik a kulccsal) képes
beazonositani az ad6t egy kivildlé nem tud mit kezdeni az ad6 dtal szolgéltatott informéacidval.
Még akkor sem tudja a kapott informaciokat felhasznalni, ha folyamatosan rogziti azokat, mivel
ha a kodolas elétt allo adatok csak egy bitben is térnek el az el6z6tdl, a kovetkezo atvitel soran az
algoritmusnak kdszonhetden teljesen kiilonbozo lesz az atvitel.

A rendszer mikddéséhez az add és vevd eszkdzeinek egymasrol bizonyos informacidkkal
kell rendelkezniiik ahhoz, hogy a rendszer mitkodésképes legyen. Ehhez viszont egy tigynevezett
tanitasi eljarasra alkalmazasara van sziikségilink, mely igen fontos ,,szerepléje” a rendszernek az
tizemeltethet6ség szempontjabol. Ezen kivil még sok mas, sajatossag van a rendszernek,
melynek a bemutatasat a kdvetkezdkben lathatjuk.

A dolgozatomban ezt a KEELOQ technolégiét és a technol 6gidt megval 6sité eszkbzoket,

tovabba a miikodésiikhoz sziikséges perifériakat mutatom be részletesen.

3 AKEELOQALKOTOELEMEI

A KEELOQ technoldgiat alkalmazé rendszerek bizonyos alapvet6 elemekbdl épiilnek fel.
Az atvitelhez feltétleniil sziikséges egy add, amihez csatlakozik a kodold, tovabba az el6z6 altal
kiadott jelek fogadasara alkalmas vevd és hozzéd csatlakozoé dekodold. A kodold és dekodolod

kozott 1évo kapcsolat megteremtésének a legegyszeriibb lehet6sége az, ha vezetékkel kotjik
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Ossze a két egyseget, de bizonyos esetekben és dltaldban ennédl tdbbre van szilkségink, vagyis a
vezetékmentes kapcsolatra. Ezt megval Osithatjuk radiéfrekvencias vagy optoel ektronikus (infra)
adatatviteli modszerekkel, ezért van sziikség adora és vevore. Erre a dolgozatomban a

késObbiekben még kitérek. Az elbb leirtakat az 1. &bran |athatjuk.

. Ado6-vevé
Kédold6 ———»  Aatviteli ——» Dekédolé
| kézeg ‘

' Feldolgozza a demodulalt |
- bit sorozatot és meghata-

' rozza, hogy érvenyes-e az
| atvitel

. Egy bit sorozatot
- kiild el

1. Abra. A KEELOQ alkotér észei

A MICROCHIP altal forgalmazott kodolé tipusok a kovetkezok: HCS200, HCS300/301,
HCS360/361 és HCS410. A HCS500 és HCS512 pedig a dekodol Ok.

A kodol6 arra dkamas, hogy a hozzécsatl akoztatott nyomogomb aktivalédsanak a hataséra
kovetden pedig a perifériaként hozzakotott add miikodtetésével elkiildje az elobb készitett
Uzenetet a dekddol 6 szaméra

A dekoddolo a vevo periféria segitségével veszi a kodolo altal elkiildott tizenetet, majd azt
feldolgozva (dekddolja, a kapott értékeket dsszehasonlitja a memaorigjdban téarolt értékekkel)
érvényes lizenet érkezése esetében végrehajtja a kivant feladatot.

Jako Attila: A Microchip HCSugrokédos aramkorei



4 UGRO KODOSRENDSZEREKNEL HASZNALT DEFINiCIOK

Miel6tt az egész rendszer attekintésébe kezdenénk szilkséges egy-két fogalom, kifejezés
értelmezése, magyarazata, melyek ismerete atovabbiak értelmezésenek elengedhetetien feltétele.

41 SOROZAT SZAM

A kodolo, a sorozat szdmé minden egyes gomb lenyomas hatésara elkilldi. A sorozat
szam az étvitel kodolatlan részének az egyik alkotd eleme, és a dekddol dnak nyUjt segitseget arra,
hogy beazonositsa, hogy melyik kodol6tol kapott utasitast. Ezt a szamot tovabba arra hasznaljuk,

hogy atanitasi eljaras soran ennek a segitségével készitjik el atitkositd kulcsot.

42 TITKOSITOKULCS

A titkosité kulcs egy a gyartas sorén programozott és Iétrehozott egyedildlé 64 bites
kules. A titkositod kulcs vezérli a titkositod algoritmust €s tarolodik az elektromosan tordlhetd és

Ujra programozhaté memaoriaban (EEPROM).
4.3 AZONOSITO ERTEK

Ez szdm gyértd dtal valtoztathatd, programozhatd, de dtalaban a sorozat szam also tiz
bitjével egyezik meg. Az azonosito bitek az atvitel sordn a titkositott informéci6 részét képzik.
Azutan, hogy a vevd dekodolta a megkapott tizenetet, dsszehasonlitja ezeket a biteket a térolt

értékkel, hogy a dekddol6 eljarés és az lizenet érvényes-e.

4.4 SZINKRONIZALO SZAMLALO
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Az &viteli sz6 tartalmaz egy 16 bites szinkronizd 6 szamlalo dltal szolgaltatott értéket. Ezt
az informé&ciét is arra haszndlja fel a dekddold, hogy megdllapitsa az &vitelek érvényességét. A
mar szerepelt kodokat (szamlalo értékeket) elutasitja az esetleges kodrogzitések kisziirése miatt.
(A HCS300/301-¢es kodolok tulesordulast jelzo biteket kiildenek el mindig, ezaltal a szinkronizald
szamldd értékét kibévitik 65536-rél 196608-ra. A HCS360 és HCS361-es kodolok csak egy

tulcsordulast jelzo bitet kiildenek el, amellyel a szamlalo tartomanyat csak 131071-re terjeszti ki.)

45 GYARTOKOD

A gy&i kéd egy 64 bites sz6, mely egyedi lehet minden egyes darabnd. Azonban
rendszerenként meg kell egyeznie. Ennek a kovetkezmeénye az egyedil 16 titkosito kulcs minden
atvitel sorén. Ezt a kodot a dekodol éba a gyartés (programozés) folyaman kell bele rakni és nem
pedig a tanitéskor.

46 SEED

A Microchip dtal forgamazott kodoldék mindegyike rendelkezik a seed elkildésének
képessegével. A seed tulgjdonképpen egy véletlenszeriien generalt szam, mely értéket akkor kell
szamldloval, a kulccsal, a sorozat szamma és mas informaciokkal egyltt. A seed hossza
kédol dnkként mas és mas. A HCS200, HCS300 és HCS301 seed értéke 32 bites, mig a HCS360
és HCS361-€ 48 hites.

Az elézoeket és egyéb jellemzd kifejezések rovid leirasat lassuk az 1. tablazatban
Osszefoglalva:

1. Tablazat. Az ugro6 kdédokndl hasznalt kifej ezések

Jako Attila: A Microchip HCSugrokédos aramkorei
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Ado sorozat szama

Minden ad6 gyértaskor felprogramozhatd egy egyedildléd 28
vagy 32 bites sorozat szdmmal. Ez biztositja minden kodolo
szamara, hogy egyedi legyen egy rendszeren belll.

Titkosito kulcs

Ez egy 64 bites szam, melyet a kulcskészité algoritmus generdl a
28- vagy 32 bites sorozat szambdl, vagy a 32- vagy 48 bites seed
értékbol €s a 64 bites gyartd kodbol, mint bemenet. A titkositd
kulcs nem olvashat6 és soha nem kerll avitelre.

A seed egy 32- vagy 48 bites véletlenszerlien generdlt érték,
melyet beprogramozunk a kodoldba. Ezt az értéket haszndlja a
kulcskészité algoritmus a titkos tanitas esetén. Csak egy
specidlis nyomégomb kombinacié hatasara aktival édik és ekkor
kerdl avitelre.

Kulcskészités

A kulcskészité funkciét arra haszndlja a kodold, hogy
egyedildlé kulcsot készitsen minden egyes adonak a sorozat
szambol vagy a seed értékbol.

Gyart6 kéd

A gyartd kodot a vevOnek tartalmaznia kell, ahhoz hogy a
titkosito kulcsot elkészitse. A gyéartd kodot a gyartas soran kell
beprogramozni a dekddol 6ba.

Normal tanitas
(sorozat szam
forrast)

A vevO0 wugyanazokat az informacidkat hasznalja a
kulcskészitéshez, mint az ado a normal mukodés alatt. Ekkor
dekddolja az azonosito értéket és a szinkronizdé szamlalot, és
ezutan a vevOben tarolodik a kédold minden adata.

Titkostanitas
(seed forrasu)

Az add egy specidis nyomdégomb kombinacié hatésara
aktivalédik és ekildi az EEPROM-jéban térolt 32- vagy 48
bites értéket (seed), hogy a dekddolé ezt haszndja a
kulcskészitéshez. Ez afunkcio letiltodik atanulés befejeztével.

Azonosito érték

Az azonositd érték atitkositott adatnak egy 10 vagy 12 bites fix
részét képzi. Ezt a titkositds utani ellendrzésre hasznalja a
rendszer.

Szinkronizal6
szamlalé

Egy 16 bites szamldd, amely a kddol6 minden egyes
is tarolodik és minden egyes atvitelnél az el6zden tarolt értékkel
van Osszehasonlitva. Tulgjdonképpen ez képzi az ugré kod
alapjat, emiatt fog minden egyes esetben valtozni akod.

5 A RENDSZER ATTEKINTESE

Jako Attila: A Microchip HCSugrokédos aramkorei
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A KEELOQ ugré kodos rendszer egy olyan modszert hasznédl fel, mely soran minden
gombnyomas esetén mindig kiilonboz6 kodot kiild el az ad6 a vevonek. A 2. dbran |lathato, hogy
az ugrd kodos eszktzok egy nem tul nagy EEPROM-ot tartalmaznak, melyet a rendszerbe

illesztés eldtt fel kell programozni néhdny, a miikodéshez sziikséges paraméterrel.

Ezek koziil a legfontosabbak a kdvetkezok:
» 28 bites sorozat szam
» titkositd kulcs, mely agyartés (programozas) soran készil el

» 16 bites szinkronozo érték, mely a szamlal 6 aktualis dlapota és alapbdl 0-rél indul

A sorozat szdmot és a gyartd kodot minden kdédolé esetében a gyéartas sorén
programozzak be. A titkosité kulcs, a kulcs general 6 algoritmus haszndl ata sorén készil (lasd. 2.
abra) a sorozat szambdl és a gyartonak a 64 bites kodjabol. A 16 bites szinkronozo értek az
alapja annak, hogy minden gombnyomésra vatozni fog az atvitellink. Igaz, hogy ez a szam csak
egy bit-ben tér el az el6z6tdl, de a titkositd algoritmusnak kdszonhetden a kovetkezo atviteli kod

mar sokban fog kuldnbézni.

Advitt ——— __w Sorozat szém
sorozat szam vagy

SEED

Titkositd kulcs
Szink. szamldlé

Titkosftd
kulcs

Gycri
kéd

2. Abra. Kulcskészité eljaras és tarolas

A 3. dbrén lathatd az Osszefliggés az EEPROM-ban térolt értékek kozott, és hogy a kodolo
hogyan hasznalja fel ezeket. A folyamat gy torténik, hogy eldszor érzékeli a kodold, hogy
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lenyomtak egy gombot, majd megvizsgélja, hogy melyiket és utana felfrissiti a szinkronizalo
szamlalo értékét. Ezt kovetden a szamlalo értékébdl és a titkositd kulcsbol a KEEL OQ algoritmus
képez egy 32 hites titkositott adatot. Ez lesz a kod sz6 egyik fele, Ugynevezett ugrd kodos része.

A masik fele (fix rész) a sorozat szambdl és a lenyomott gombok kombinéciojabol tevidik dssze.

Atvitt informaciok

KEELOQ
Titkositd
Algoritmus

32 bites
titkositott adat

Nyomégomb
informaciok

Sorozat szam
A

EEPROM

Titkosito kulcs

Szinkr. Szamlalo
Sorozat szam

3. Abra. Az adé alapmiikodése

A kodolo hasznalata eldtt meg kell tanitani a vevot. Ez azt jelenti, hogy el kell tarolni a
vevonek ugyanazokat az informaciokat, amelyeket az ad6 hasznal. Ezek az értékek az adé sorozat
szama, a szinkronizal 6 szamlélo érteke, atitkosito kulcs és az azonositd szam. Abban az esetben,
ha a dekddol6t mér megtanitottuk a kodol6 paramétereire és vesz egy érvényes Uzenetet, akkor
elészor ellendrzi a sorozat szamot, hogy megegyezik-e az EEPROM-ban eltérolt értékkel, majd a
dekddolo agoritmus dekodolja a 32 bites kodolt adatot a memarigdban tarolt kodolé kulcs
segitségével, melyet eltte mar a sorozat szambol és a gyartd kulcsbol generalt. Az igy kapott
értéket Osszehasonlitja a sgjat szinkronizdlé szamlddjanak az értékével. Ha ez az ellendrzés
befejezddik ¢és megegyezik a két szam, akkor megvizsgalja, hogy milyen funkciot kell
végrehajtson a lenyomott gombok kombinacidjanak megfelelden. Az aldbbi Osszefiiggések

grafikusan |&thatéak a 4. dbran.
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» Egyeztetés «

EEPROM

KEELOQ Dekodolt
Titkosité kulcs Dekddold —» Szinkronizald
5 - Szamlalo
Szinkr. Szamlalé

Sorozat szam € Egyeztetés

Gyari kod T

Nyomogomb .
. 2., rozat szam
informaciok Sorozat sza

32 bites
titkositott adat

Beérkezett informaciok

4. Abra. A dekédol6 alapmiikodése
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6 AZ UZENETEK (ATVITELEK) OSSZETETELE

A kod szd 0Osszetételének elkészitése automatikus jellemzd, azért hogy biztos legyen,
hogy a teljes kdéd atvitele megtorténik, még abban az esetben is, ha a nyomégombot hamarabb
felengedjik, mint ahogy az atvitel befejez6dott volna. A kodolo feléled, ha egy nyomdgomb
lenyomas tortént és alapallapotba keriil, ha a parancs végrehajtasa befejez6dott (ha a hasznalo
felengedte kozben a gombot). Ha a nyomoégomb egy atviteli idon tul nyomva van, akkor
tobbszoros étvitel lesz az eredmény. Ha masik gomb lenyomasa tortént az étvitel aatt, akkor az
éppen aktiv atvitel azonnal ledll és az ) nyomogomb kombindcionak megfeleld 1) kod
generaodik.

A kodoldk altal készitett 66/67 bites atvitelek (Uzenetek) két részbdl tevodnek Ossze. Az
egyik része mindig valtozik, amikor az addkat aktivaljuk. Ezt nevezzik az ugré kodos résznek. A
masik része tulajdonképpen a kodold sorozat szamabodl és egyéb bitekbdl all, ezt pedig fix
résznek nevezzik. Az Uzenetek Osszetételét kodolo tipusokra lebontva kell vizsgajuk, mivel
eltérnek egymastdl. A 5., 6. és 7. dbran lathatjuk grafikusan, hogy kodolonkként mibdl és
hogyan éplil fel az Uzenet két része.

Fined Code Diata Enarypied Code Diata

,
N

*

%

"

e,

,

1 hit of Status
1 bt Fiwad

Sernal Mumber and
Bution Stadus (32 bis)

| 42 bits of Encrypied Data

Ficed | Viow | Bultan 2B-bil Bultan I Digcrimina- 18-kt
(1 i) | (1 ki) Status Serial Mumbser Status lion bils Syno Value
(4 Bil=) (4 i) (12 bils)
A “:. - ":h T, .-"l

i

-
B8 Bils
of Dl

| Transmithed

5. Abra. A HCS200 altal készitett (izenet 6sszetétele
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I" Fixed Code Data "I" Encrypted Code Daa 4..1

WLOW and B Button [Cved Siscrranat :
Fepeat SIAILS | Syae | 26-bit Serial Number | Siae | tie | og 16-bit
(2 bits) [ {4 bis) 4 bils) | (2bits) | (10 bas) Sync Value
'I Ercrypled using
S . . BLocK CPHER Algorithm _
2 bis Seral Mumier and Bulian
of Status | T Stabus {32 bits) + 32 bits of Encrypied Data

Transmission Direction

6. Abra. A HCS300/301 altal készitett (izenet dsszetétele

- Fixed Code Dala ol Encrypted Code Data .
Hution : Button | Discriminatian
CRO | Wuow -bil , _ TE-bit
il L {4 bie) | innbiesnnli | ja i) | 112 b Symch sk
., L .\:‘- — I’
A T e -~ _ M358 Lsg -
CAC | Woow Serial Mumbiar ard 67 bile
(2nE | bk + Butlan Sialus [32 bita) * 32 bits of Ercrypeed Datm | of Darla
Transmitied
7. Abra. A HCS360/361 altal készitett (izenet dsszetétele
2 %H";“ g,:,',’g’s Sarial Number—28 bits SEED—32 bits
HCSHWEIWEN Seed Transrmission Farmal
3 Stedus| 4 bits | Sarial Mumbsar
[SHIES 5‘3:33 12-718-bika 5EED“—1E l.'-“‘-ﬁ SIEEH'E hﬂ

HCS3500361 Saed Transmission Format

8. Abra. A kodolék lizeneteinek dsszetétele a titkos tanitas soran

Az abrakbol kitlinik, hogy a HCS200 ¢s HCS300/301 kodoloknal 66 bites az atvitel, mig a

HCS360/361-nél 67 bites. A kdvetkez6kben pedig részletezziik, hogy mibdl is épiilnek az elobb
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emlitett részek. Az Uzenetnek azon részeinek az értelmezésére térnék ki, melyek még nem

ismeretesek a szamunkra.

6.1 UGROKOD

Az ugro kodos (titkositott) rész alapvetden tartalmazza végrehajtando feladat funkcid
kodjait, az azonositd értéket és a szinkronizald szamla6 aktudlis értékét. A HCS300/301
kodoloknal kiegészil ugynevezett talcsordulast jelzo bitekkel. Ezeket az adatokat a kodolo
minden egyes atvitel eldtt lekodolja a titkositd algoritmus alapjan (a titkositas folyamatat a
késobbiekben lathatjuk). Ha titkos tanitasrol beszéliink, akkor egy tigynevezett seed érték képezi
teljes mértékben az ugro kodos részét az iizenetnek. S6t a HCS360/361 kodoloknal a fix kod egy
részétis (8. abra)

6.1.1 FUNKCIO INFORMACIOK

A kodolé minden egyes atvitel soran elkiildi a végrehajtandd feladatnak megfeleld
nyomégomb kombinécidkat, vagyis a funkcio kédot. Osszesen négy nyomégomb taldhat6
ataldban az eszkdzokon (HCS200-on harom van), ami annyit tesz, hogy 6sszesen 15 (HCS200-
nal 7) kiilonbozo feladatot lehet végrehajtatni a kodoloval. Ez tulajdonképpen 14, mert 1 a seed
avitel aktivizdlésara szolgdl.

6.1.2 TULCSORDULAST JELZO BITEK

Ezeket a biteket a szinkronizald szamlalo felsd hataranak a kiterjesztésére hasznalja a
berendezés. A szamlalo 16 bites, mely 65536 ciklus lehetdséget biztosit, mieldtt
megismétlddnének a szamok. A tapasztalatok azt mutattdk, hogy a megfeleld biztonsag és
miikodési €élettartam szadmara ez nem elegendd és ezért 1étrehoztak ezeket a biteket, hogy
kibovithesse a szamlalasi tartomanyt. Ezeknek a biteknek a mitkddése programozo altal

szabalyozhato.
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6.2 FIXKOD

A fix kéd az a része az Uzenetnek, mely kddolatlanul alandéan benne szerepel az
atvitelben. Alapvetéen a sorozat szambol, a funkcidé kdédokbol és tipusonként valtozo statusz

bitekbdl tevodik Ossze. Ezekek a statusz biteknek az értelmezését lassuk a kovetkezokben.

6.2.1 VLOW: Alacsony fesziiltségszintjelzo

A VLOW bit minden egyes kédolo tipusndl megtaldhatd. Ertéke egyes lesz, ha a
mikodési fesziiltség az alacsony fesziiltség szint ala esik. Ez az érték két érték koziil valaszthato,
a haszndlt feszliltseg forrason aapszik. A VLOW jel étvitelre keriil a vevének, igy ,,hallhato”
jelet adhat a haszndl énak, hogy az ad6 tapforrasanak afeszliltség szintje alacsony.

6.2.2 RPT: ISMETLES JELZO

Ez csak a HCS300/301-es kodolonal van. Ez a bit az els6 kod szd atvitel soran alacsony
szintben lesz. Ha a nyomdgombot tovabb tartjuk nyomva, mint egy kod sz atvitele, akkor az
elébb emlitett bit allitodik, ezzel jelezve az ismétlodést és megmarad ez az éllapot, amig a

gombot nyomva tartjuk.

6.2.3 CRC (Ciklus redundancia ellenorzé) bitek

A CRC biteket az eldtte 1évo 65 bitre szamolja ki. A vevo hasznalja fel, hogy ellendrizze
az adatok integritasat azelott, hogy elkezdené az iizenet feldolgozéasat. Ennek a segitségével az
egy bitben valo eltérést, hibdt 100%-o0san és a két bitben valé hibét 66%-osan képes felismerni.
Ez az adottsag a HCS360/361-es kodol 6kban taldl hatd meg.
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6.3 SEED ATVITELEK AKTIVIZALASA

A seed atvitelek sordn az iizenet 0sszetételérdl mar sz6 volt, most lassuk az sziikséges az

aktivizdl asukhoz (2. tablazatot).

2. Tablazat. A seed éatvitelek aktivizdlasi médjai kodolo tipusonkeént

Kodolok | Seed hossz Seed atvitel aktivalasa
HCS200 32bit | Seed &tvitel azonnal, haaz SO, S1 és S2 egyszerre aktiv
HCS300 32 bit | Seed étvitel azonnal, haaz SO, S1, S2 és S3 egyszerre aktiv
HCS301 32 bit | Seed étvitel azonnal, haaz SO, S1, S2 és S3 egyszerre aktiv

Seed atvitel azonnal, haaz SO és S3 egyszerre aktiv

HCS360 | 48bit | sSeed 4tvitel 3 masodperc malva, ha az SO és S1 egyszerre
aktiv tobb mint 3 mésodpercig

Seed atvitel azonnal, haaz SO és S3 egyszerre aktiv

HCS361 |  48bit | Seed 4tvitel 3 masodperc malva, ha az SO és Sl egyszerre
aktiv tobb mint 3 masodpercig
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7 A KEELOQKODOLOK ESDEKODOLOK TITKOSITOKULCS
KESZITESEI

Az elézbekben mar szo6 volt titkositasokrol, kodold algoritmusokrdl. Most vizsgaljuk meg
ezeket afolyamatokat részletesebben.

A KEELOQ technolégiat alkalmazd berendezések egy specidlis titkositdo algoritmust
haszndlnak az Uzenetek kodolasara és dekddolasara. Ez az agoritmus a kddoldban és a
dekddoldkban is egyarant megtaldhatd, csak az egyik a paraméterek kédolasara (KEELOQ
kodol6 algoritmus), a mésik pedig az Uzenetek dekodolasara (KEELOQ dekodold agoritmus)
hasznd egy 64 bites titkosito kulcsot. Ennek a kulcsnak az elkészitéséhez szikség van egy
ugynevezett titkositd kulcs elkészitd algoritmusra. Azonban meg kell, hogy jegyezzik, hogy a

kulcsot elkészitd algoritmus kiilonbozik az el6z6 algoritmusoktol.

Forras
Normal: Sorozat szam
Titkos: Seed atvitel

i

64 bites Kulcs kész.
-y » Algoritmus I Titkosito
Gl)(/’aéto titkositas kulcs
° XOR

9. Abra. A KEELOQ eszk6zok kulcskészitése

A kulcskészitési eljaras harom alapelembdl épiil fel, mint ahogy azt a 9. dbra is mutatja.
Az egyik része, a tulagjdonképpeni forrésa a kulcskészitésnek. Ez rendszerint egy egyedildlo,
pontosabban egyedi minden egyes kédoléna Ggy, mint példaul a sorozat szam vagy a seed érték.
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A mésodik része az algoritmus, amely elkésziti a titkositd kulcsot. Végezetlil a harmadik
alkotoelem a 64 bites gyarto kulcs, amely améasik bemeneti eleme az algoritmusnak.

A kulcskészito eljarasban a gyartd kod hasznalata kapcsolatot teremt a kodolod sorozat
szama és a kodolé/dekddolo kules kozétt. Ez biztositja a gyértonak, hogy olyan kdodol Okat
készitsen, melyeket a konkurencia (illetéktelen személy) nem tud lemasolni. Ezért a gyartoé kod
biztonsaga, titokban tartdsa egy kritikus pontja a rendszer biztonsdganak a megorzésében. Ezért
van az is, hogy nem olvashatdak a kédoldban és dekddol dban letéarolt adatok.

A KEELOQ termékek két forrast haszndlhatnak a titkositd kulcs elkészitésehez (9. abra).
A sorozat szamot abban az esetben haszndljak, hogy ha norma tanitésrél van sz4. Titkos tanitas
esetében a HCSXXX kodoloknak van egy olyan képessége, hogy egy fix seed értéket
tovabbitsanak, ekkor ezt haszndljék atitkositd kulcs generdlasahoz.

A tovabbiakban tekintsiik egy kicsit a dekodold oldalarol a titkositd kulcsok kiilonbozo
elkészitési lehetdségeit.
Kétfeéle kulcskészité algoritmus ismeretes. Az egyik egyszerlien ugy nevezik, hogy

»litkositd algoritmus’, amasik pedig XOR algoritmus.

Abban az esetben, ha normal tanitasrol van sz6, vagyis a sorozat szam az algoritmus egyik
bemeneti eleme, akkor csak az elébb emlitett ,titkositd algoritmust” hasznalhatjuk a kulcs

elkészitéséhez. Viszont atitkos tanitas esetén mindkét algoritmust alkalmazhatjuk, valaszthatjuk.

7.1 TITKOSKULCSKESZITES(SEED A FORRAYS)

A titkos kulcs generdlasa a koédoldnak a seed &tvitelén alapszik, amely az agoritmus
forrésa és a tanitasi folyamat alatt készil. A Microchip HCSXXX kodolok képesek az lizenet
ugro kodos részén egy 32 vagy 48 bites seed atvitelére. A seed atvitel sordn akod sz6 tartalmazza
magét a seed értékét, a sorozat szamé a kodolonak és a kodolatlan funkcié kédokat. A
véletlenszerlien generalt seed érték csak a tanulasi procedura alatt tovabbitodik. Ezért utana hidba
kapjak el az Uzeneteket, nem tudjak dekddolni azokat, mert nem a sorozat szambol késziilt a

titkosito kulcs.
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7.1.1 XOR algoritmus hasznalata a kulcskészitéshez

Az algoritmus hasznalata sordn a funkcié kod torlddik az atvitelbdl, majd az igy kapott
értekkel és a gyartdé kéddal XOR miiveletet hajtunk végre. Az eljaras soran kapott szdm lesz a

titkositd (dekddol 6) kulcsunk, amivel dekddoljuk a kapott Uizenet ugrd kddos részét.(10. abr a)

7.1.2 ,Titkositd” algoritmushasznalata a kulcskészitéshez

Ennek az algoritmusnak a hasznalata soran is az atvitelb6l a kddolatlan funkcié kodok
torlédnek. A 10. abréan islathatjuk, hogy utana elmenti az atvitel fels6 32 bitjét, majd beolvassa a
gyartd kodot. Ezt kdvetden elkésziti a titkositd kulcs alsd 32 bitjét €s elmenti azt. Beolvassa az
atvitel fels6 32 bitjét, amit atmenetileg el6zdleg eltarolt és ebbdl pedig elkésziti a kulcs masik

részét.
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XOR alapu Titkositas alapu
kulcskészités kulcskészités

Egy seed atvitel Egy seed atvitel
érkezése érkezése
v v
A funkcio kod A funkcio kod
torlése torlése
v v
XOR a seed A seed atvitel felso
és a gyarto kod 32 bitjiének a mentése
kozott Il
v Agyarto kéd |,
A titkosito kulcs beolvasasa
tarolasa I

Atitkosité kulcs alsé
32 bitjének elkészitése
i A seed atvitel also
Atitkositd kulcs 32 bitjének beolvasasa

3 y A
tarolasa

Kész a kulcs-
készités

A titkositd kulcs
tarolasa

Kész a kulcs-
készités

10. Abra. XOR és, titkositd” algoritmus hasznélata a kulcskészitéshez
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8 A KEELOQKODOLOK UZENETKULDESENEK A FOLYAMATA

Az akamazott algoritmus biztonsdgossa teszi az informéciot, ami azt jelenti, hogy
minden egyes haszndlat utan a kdvetkez6 kod totalisan eltér az el6z6tol. Statisztika bizonyitja,
hogy ha 32 bites string-nél 1 bit valtozik, akkor kb. 50 %-0s valtozas torténik a kodolt atvitelnél.
A koédol 6k gombnyomésra felélednek, majd egy kb. 10 ms-os késleltetés torténik (11. bra).

Feléledés
nyomogomb lenyomas tortént

Reset és késleltetés
(10 ms)

\ 4

‘ Bemenetek mintavételezése‘

v

| Szinkr. Info frissités |

v

Titkositas a titkositd
kulccsal

Betdlti az atviteli regisztert |

Tortént gomb

Minden gomb

A kod sz6 atvitele
megtortént

11. Abra. Az lizenetkiildés folyamata
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Ezek utan beolvassa a bemeneteket, hogy melyik gombot nyomtuk le, mad frissiti (ndveli) a
szamlal6 értékét. Utdna a mar ismert paraméterekkel megtorténik a titkositas. Abban az esetben,
ha ugyanazt a gombot nyomtuk meg kétszer egymés utén akkor is més informécio fog étvitelre
kerdlni, vagyis akkor isvaltozik akod. Ha nyomvatartjuk a gombot abban az esetben az torténik,
hogy ugyanazt a kédot kildi el addig mig abba nem hagyjuk, vagy id6tallépés nem torténik. Ha
atvitel kdzben Uj gombnyoméas torténik, abban az esetben azonnal alapdlapotba dl a rendszer, és

akod sz6 nem lesz teljes.
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9 A KEELOQ KODOLOK

A KEELOQ koédolok belsé sematikus felépitését a 12. dbran lahatjuk. Ez az dbra a
HCS200-as kodold esetén abban tér el, hogy nincs LED vezérld kimenet és csak harom

nyomogomb bemenete van.

Oszcillator Power
<4 |atching ||
- Konfrollr | and
LED — switching
LED vezeld «

| EEPROM <P Encoder |

PWM

<+ 32-bites shift register \

Ves [ 1) ‘Nyomégomb bemene’rek’:

Voo [ —P
Scﬁ S1T SQT SST

12. Abra. A KEELOQ kédol6k blokk diagramja

9.1 ALTALANOS JELLEMZOK

Biztonsag
* Programozhat6 28/32 bites sorozat szam
* Programozhat6 64 bites titkosito kulcs

* Minden atvitel egyedi
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66/67 bites atviteli kod hossz
32 bites ugré kod
34/35 bites fix kdéd (28/32 bites sorozat szam, 4/0 bit funkcié kéd, VIow, Repeat/2 CRC hit)

A titkositd kulcs olvasas védett

Miikodés

3 vagy 4 nyomdgomb bemenet — 7 vagy 15 funkci6t |ehet megval Gsitani
V& aszthat6 baud rate

Automatikus power down az atvitel utan

Alacsony fesziiltség jel kiildése a vevonek

IR modulacios lehetdség

Egyéb miiszaki paraméterek

Chip-be van épitve az EEPROM, oszcillator és id6zit6 komponensek, valamint a reset
aramkor
A nyomogomb bemenetek belso lehuzo ellenallasokat tartalmaznak

LED vezérlo kimenet

A kovetkez6 két tablazatban az elobb altalanosan leirtakat eszkozokre szétbontva lathatjuk. A 3.

tdblazat az atviteli kodok Osszetételét, mig a 4. tablazat a miikodési jellemzéket mutatja

részletesen.
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3. Tablazat. Az atviteli kodok dsszetétele tipusonkeént

HCS200 HCS300/301 | HCS360/361
Teljes &vitel hossza 66 bit 66 bit 67 bit
Ugré kodos rész (teljes hossz) 32 bit 32 bit 32 bit
Funkcié bitek 3 bit 4 bit 4 bit
Azonosito bitek 12 bit 12 bit 12 bit
Szinkronizal 6 bitek 16 bit 16 bit 16 bit
Fix rész (teljes hossz) 34 bit 34 bit 35 hit
Sorozat szédm 28 bit 28 bit 28/32 hit*
Funkci6 bitek 3 hit 4 bit 4/0 bit?
Stétusz bitek
Viow 1 bit 1 bit 1 bit
Repeat 0 1 bit 0
CRC 0 0 2 bit

’Felhaszndl 6 dtal megvélaszthatd, hogy 28 vagy 32 bites legyen a sorozat szam és ennek

megfeleléen valtozik a funkcio bitek szama is.

4. Tablazat. A miikodési jellemzok kodolo tipusonként

Kodol 6k HCS200 |HCS300 HCS301 HCS360 HCS361
Bemenetek |3 4 4 4 4
Funkciok 7 15 15 15 15
Feszlltség 3513V |2.0-6.3V 3.5-13V 2.0-6.6V 2.0-6.6V
Baud rate 2 3 3 2 2
LED kimenet | Nincs Van Van Van Van
Id6 tallépés | Van Véaszthaté | Vaaszthatd | Véaszthatd | Vaaszthatd
Moduldas PWM PWM PWM PWM PWM
Manchester VPWM
Egyéb Alacsony |Tulcsordulast |Ugyanaz, [IRmod,2db |[IRmod, 2 db
jellemzd feszliltség |jelz6 bitek, mint a ondlo ondllo
szint Alacsony HCS300 |szamldlo, 2 szamldo, 2
jelzése fesziiltség CRC bit CRC bit
szint jelzése

A tovabbiakban a HCS300 és HCS301 kodoldt egyiitt targyaljuk, mivel az el6z6 tablazatban is

|&that6an csak az lizemeltetési fesziiltseg szintben kiildnboznek egymastal.
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9.2 LABKIOSZTAS

9.21 HCS200-as kodolo

5. Téblazat. A HCS200-as |abkiosztasa
Elnevezés La}b Leiras
szém
S0 1 |Kapcsolé bemenet 0
S1 2 Kapcsol6 bemenet 1
S2 3 |Kapcsold bemenet 2/ Orgjel |8b a programozaskor
Vss 5 | Fold pont csatlakoz6
Impulzus szél esseg modul dt kimenet/ Adat 1&b a
PWM 6 .
programozaskor
Vb 8 | Pozitiv tépfesziiltség pont csatlakozo

9.2.2 HCS300/301 és HCS360/361 kodolo

6. Tablazat. A HCS300/301 és HCS360/361 labkiosztasa
Ne | - Leirés
szdm
S 1 Kapcsol6 bemenet 0
S 2 Kapcsol 6 bemenet 1
S 3 Kapcsol 6 bemenet 2/ programozaskor 6ralab lehet
S3 4 Kapcsol 6 bemenet 3/ programozaskor éralab
Vss 5 Fold pont csatlakozo
PWM 6 Impulzus szél esség modul @t kimenet/
programozaskor adat 1ab
ILED 7 Katod csatlakozasu direkt vezérelt LED kimenet az
avitel alatt
Vb Pozitiv tapfesziiltségii pont csatlakoz6
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9.3 EEPROM MEMORIA KIOSZTAS
9.3.1 HCS200-as kbdolo

HCS200 memérigia 192 bites (12x16 bit (sz6), 7. tabléazat). Ezt haszndjuk a mér
el6zéekben targyalt adatok taroldsara. A memoria tovabbi leirasat a kdvetkezOkben tekinthetjiik

meg. Csak azoknak a téblazatokban taldhatd celldk értelmezésével foglalkozunk, amelyiket még

nem ismerj k.

7. Tébldzat. A HCS200 memoériakiosztasa

sz0o ,
Cim MNEMONIC MEGNEVEZES
0 KEY_O 64 bites titkosito kulcs (word 0)
1 KEY 1 64 bites titkosito kulcs (word 1)
2 KEY 2 64 bites titkosito kulcs (word 2)
3 KEY_3 64 bites titkositd kulcs (word 3)
4 SYNC 16 bites szinkronozé érték
5 RESERVED 0000H cimre bedllitas
6 SER 0O Az eszkdz sorozat szama (word 0)
7 SER 1 Az eszktz sorozat szama (word 1)
8 SEED 0 Seed érték (word 0)
9 SEED 1 Seed érték (word 1)
10 RESERVED O000H cimre bedllitas
11 CONFIG Konfigurécios sz6

Konfigur &cios sz6

A konfigurécids sz6 az egy 16 bites EEPROM-ban tarolt érték, melyet az eszk6z haszndl,
hogy a titkositd eljaras aatt informécidkat téroljon, valamint a bedllitasok dlapotat mutatja. Az
egyes bitek tovabbi értelmezését lassuk a 8. tablazatban.
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8. Tablazat. A HCS200 konfiguraciés szavanak az ¢sszetétele

BIT SZAM BIT LEIRAS
0 Azonosité bit 0
1 Azonosité bit 1
2 Azonosito6 bit 2
3 Azonosito bit 3
4 Azonosito6 bit 4
5 Azonosito bit 5
6 Azonosito bit 6
7 Azonosito bit 7
8 Azonosito bit 8
9 Azonosito bit 9
10 Azonosité bit 10
11 Azonosité bit 11
12 Alacsony feszilltség szint valaszto
13 Baudrate valaszto bit 0 (BSL0)
14 Nincs haszndva
15 Nincs haszndlva

Alacsony feszilltségszint valaszto

Az alacsony feszliltség szint valaszto bitet arra haszndljuk, hogy megmondjuk a HCS200-
nak, hogy milyen Vpp szintet haszndljon. Ezt az informaci6t az eszkdz arra haszndlja, hogy tudja,
hogy mikor kell a vevonek elkiildeni a VLOW jelet. Ha ez a bit 1, akkor feltehetéen 9V és 12V

k6zott van aVpp szint. Haez abit 0, akkor aVpp szint 6.0V.

Baud rate valaszt6 bit

A BSLO bit segitségével valaszthatjuk ki az atvitelnek a sebességét. A 9. tablazat mutatja,
hogy hogyan kell a bitet beallitani a kiillonb6z6 baudrate-ek bedllitdsdhoz.
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9. Téblazat. Baud rate valasztas

BSLO | Basic Pulse Element K 6d szavak atvitele
0 400ps Mind
1 200ps 2-bé] 1

9.3.2 HCS300 ésHCS301 kodolo

HCS300 és HCS301 memarigja 192 bites (12x16 bit (sz6), 10. tablazat). Ezt haszndljuk a
mar el6zéekben targyalt adatok tdroldsdra. A memoria tovabbi leirdsadt a kovetkezOkben
tekinthetjuk meg. Csak azoknak a tablézatokban taldhat6 celldk értelmezésével foglalkozunk,

amelyiket még nem ismerjuk.

10. Tablazat. A HCS300/301 memoéria kiosztasa

Y4e) ,

CiM MNEMONIC MEGNEVEZES
0 KEY_O 64 bites titkosito kulcs (word 0)
1 KEY 1 64 bites titkosito kulcs (word 1)
2 KEY 2 64 bites titkosito kulcs (word 2)
3 KEY_3 64 bites titkositd kulcs (word 3)
4 SYNC 16 bites szinkronozo érték
5 RESERVED 0000H cimre bedllitas
6 SER O az eszkdz sorozat szama (word 0)
7 SER 1 az eszkdz sorozat szama (word 1)
8 SEED 0O Seed érték (word 0)
9 SEED 1 Seed érték (word 1)
10 EN_KEY 16 bites ellenorzo kulcs
11 CONFIG konfiguracios sz6
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Sorozat szam

A sorozat szamrdl van mér informéciokon, azonban egy dolgot meg kell jegyezzink.
lgaz, hogy a tablazat alapjan 32 bitet tesz ki, de csak az alsd 28 bitet hasznéljuk az atvitel soran.
A sorozat szam nem valtozik, mindig ugyanaz. A legfontosabb ennek a szénak a 31. bitje, mert

ezzel allithatjuk az automatikus lekapcsolo 1d6zit6t.

Automatikus lekapcsolo idozito valasztas (idotullépés)

A sorozat szam 31. bitje felel ennek az id6zitdnek a mukodtetésérol. Ez az 1ddzitd
gondoskodik arrdl, hogy le ne merlljon az akkumlétor, abban az esetben, ha az adonk a
zsebiinkben van, raiiltink és ezaltal folyamatosan mikodik. Ez az id6tartam kb. 25 mésodperc.
Ha ez az id6 letelt, akkor befejezi az adast a kodolo, és bar egy-két aramkér még aktiv marad, de
ugynevezett tartalék allapotba keriil. Amennyiben az emlitett bit egyes, akkor az i1d6zitd

miukodése engedélyezett, ellenkezd esetben nem. Az iddtartam hossza nem valaszthat6.

EN_KEY (ELLENORZO KULCS)

Ez egy valaszthato opcio, mely lehetdvé teszi, hogy lekddoljuk az atvitelnek azt a részét,
amely az ad6 sorozat szamat tartalmazza. Bedllitdsa a konfigurdcidés sz6 megfeleld bitjének
alitésaval lehetséges (lasd 10. tablazat). Normal esetben a sorozat szam kodolas nélkiil kerdil
atvitelre, azonban a rendszer tervezd lehetové tette a titkositasat. Csak akkor torténik meg a
titkositas, ha ez be van dlitva. Ez a titkositd algoritmus kilonbozik a kulcsgenerdo
algoritmustdl. Az EN_KEY tipikusan egy véletlenszeriien generalt szam, és egy rendszeren beliil

minden adénak ugyanaz.

Konfigurécios sz6
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A konfigurécids sz6 az egy 16 bites EEPROM-ban tarolt érték, melyet az eszk6z haszndl,
hogy a titkosito eljaras alatt informécidkat taroljon, valamint a bedllitasok allapotdt mutatja. Az
egyes bitek tovabbi értelmezését lassuk a 11. tadblazatban.

11. Téblazat. A HCS300/301 konfigur acids szavanak az 0sszetétele

BIT SZAM BIT LEIRAS
Azonosito bit 0

Azonosito bit 1

Azonosito bit 2

Azonosito bit 3

Azonosito bit 4

Azonosito bit 5

Azonosito bit 6

Azonosito bit 7

Azonosito bit 8

Azonosito bit 9

Tulcsordulés bit 0 (OVRO)
Tulcsordulés bit 1 (OVR1)
Alacsony feszilltseg szint valaszto
Baudrate valaszto bit 0 (BSL0)
Baudrate valaszto bit 1 (BSL1)
Envelope titkositas valasztés (EENC)

ElBlo|lo|No|u|~w|NR| o

=
N

=
w

H
~

=
(&)

Azonosito érték

Annyiban tér el aHCS200-as kédol 6tdl, hogy itt 10 bites ez a szam.

Télcsordulas bitek (OVRO és OVRL)

Ezeket a biteket a szinkronizal6 szamldo felsé hataranak a kiterjesztésére hasznalja a

berendezés. A legyartédskor az OV RO és OV R1 biteket egybe irjék. A kodol6 automatikusan fogja
tordlni az OVRO bitet a szamlalo elsé OxFFFF-bdl 0x0000-ba val 6 atfordul asakor, és az OVR1-et
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torli a mésodik hasonlo esemény hatasara. Az egyszer torlédott OVRO és OVRI biteket mar nem
lehet egybe allitani. gy ha a dekodolét beprogramozzuk, hogy figyelje a tilcsordulast jelzo
biteket, akkor a szinkronizal 6 érték 196608-re novelhetd.

ENVELOPE Titkositas (EENC)

Ha ez a hit 1-be van dlitva, akkor az atvitelnek a 32 bites &llando része is kédolvalesz. A

16 bites envelope kulcsot és az envelope agoritmust hasznélja a titkositashoz.
BAUDRATE vélaszt6 bitek (BSL0, BS.1)
A BSLO ésaBSL1 bitek segitségével valaszthatjuk ki az atvitelnek a sebessegét és a kod

sz0 kivéagast. A 12. tablazat mutatja, hogy hogyan kell a biteket beallitani a kiilonb6z6 baudrate-
ek bedllitdsdhoz.

12. Téblézat. Baud rate valasztas

BSL1| BSLO | Basic Pulse Element K 6d szavak atvitele
0 0 400us Mind
0 1 200us 2-b6l 1
1 0 100us 2-b6l 1
1 1 100us 4-b6l 1

Alacsony feszliltség szint valaszté

Ugyanarra szolgél, mint a HCS200-nal s6t teljesen ugyanaz a HCS301-nek is, azonban a
HCS300-nal a fesziiltség szintek miatt a kovetkezoképpen alakul. Ha ez a bit 1, akkor feltehetéen
5V és6V kozott van aVpp szint. Haez abit 0, akkor aVpp szint 3.0V.

9.3.3 HCS360 kodolo
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HCS360 memodriga 192 bites (12x16 bit (sz6), 13. tablazat). Ezt haszndjuk a mé&r
el6zéekben targyalt adatok taroldsara. A memoria tovabbi leirasat a kdvetkezOkben tekinthetjiik
meg. Csak azoknak a téblazatokban talalhat6 cellak értelmezésével foglalkozunk, amelyiket még

nem ismerjuk.

13. Tébldzat. A HCS360/361 memodria kiosztasa

gﬁ MNEMONIC MEGNEVEZES
0 |KEY_O 64 bites titkosito kulcs (word 0)
1 |KEY_1 64 bites titkosito kulcs (word 1)
2 |KEY_2 64 bites titkosito kulcs (word 2)
3 |KEY_3 64 bites titkosito kulcs (word 3)
4 |SYNC A 16 bites szinkronoz6 érték
5 |SYNC_B/SEED_2 | 16 bites szinkronozo érték vagy seed érték (word 2)
6 |RESERVED 0000H cimre bedllités
7 |SEED O Seed érték (word 0)
8 |SEED_1 Seed érték (word 1)
9 |SER O Az eszkdz sorozat szama (word 0)
10 [SER 1 Az eszktz sorozat szdma (word 1)
11 |CONFIG Konfiguracios sz6

SYNC A, SYNC B ( szinkronizal 6 szamlal6)
Ez két 16 bites szinkronizd 6 érték, amelyet arra hasznal, hogy elkészitse az &vitel ugro

kodos részét. Minden éatvitel soran vatozik. A masodik szinkronizalé érték arra hasznahato,

hogy egy masik dekddoléval legyen szinkronban.

SEED 0, SEED 1 és SEED 2
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Ez az érték mar ismeretes a szamunkra, hogy mi célt szolgal, azonban ennél a kodolénal
ez 48 bit. A seed atvitel aktivalasi modjatol fiiggden lehet azt kivalasztani, hogy 32 bites vagy 48
bites legyen a seed az atvitel soran. Azonban ez a sorozat szam csokkenésenek a rovaséra megy
(csak atanitas folyaman).

SER O, SER 1 (kédol 6 sorozat szama)

A kettd egyiitt teszi ki a teljes sorozat szamot. Azért 28 vagy 32 bites, mert programozd

altal vélaszthat6, hogy haszndlja-e a benne 1évé konfiguracios biteket.

Konfigur&cios sz6

A konfigurécios sz6 az egy 16 bites EEPROM-ban térolt érték, melyet az eszkdz hasznal,

hogy a titkositd eljarés alatt informéciokat taroljon, valamint a bedllitdsok lapotéd mutatja. Az

egyes bitek tovabbi értelmezését lassuk a 15. tadblazatban.

LNGRD: hosszi guard idé

LNGRD=1 esetén meghosszabbitja a két kod sz6 kozotti ,,6rz0” idot. Ezt arra hasznaljuk,

hogy csokkentsik az &tlagos teljesitményt a 100 ms-os intervallumon belll és ezdltal az atvitt
cstcsteljesitmény magasabb |ehet.

FAST 1, FAST 0 baud rate valasztd
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14. Tébladzat. Baud rate valasztas

Rate (bps) FAST 1 FAST O
625 0 0
1250 0 1
1250 1 0
2500 1 1

15. Tabldzat. A HCS360 konfigur &cios szavanak az Gsszetétele

oy | Szimbolum Bit leiras
0 LNGRD Hosszu guard 1d6
1 FAST 0 Baud rate valaszté
2 FAST 1 Baud rate vilaszto
3 NU Nem hasznalt
4 SEED Seed &vitel engedélyezése
5 DELM K édleltetés engeddlyezése
6 TIMO Id0 talfutas engedélyezése
7 IND Egyedi méd engedélyezése
8 USRAO User bit
9 USRA1 User hit
10 USRBO User bit
11 USRB1 User bit
12 XSER Kibdvitett sorozat szam engedélyezés
13 TMPSD Atmeneti seed étvitel engedéyezés
14 MANCH Manchester /PWM mad vélasztd
15 OVR Tulcsordul és hit

SEED: seed atvitel engedélyezése

Ha a SEED=0, akkor ez az atviteli lehetdség tiltott. Az egyedi szamlald tizemmodot csak
ilyen tiltott dlapot mellett lehet hasznalni, mivel a seed étvitelnél a SEED 2 van a méasodik

szamlal 6 helyeén.
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Ha a SEED=I1, akkor ez az atviteli mod engedélyezett. A megfelel6 nyomdogomb
kombinacioval aktivizdhatd a seed elkildése. Ekkor a seed érték (SEED_O, SEED 1, SEED_2)
és a sorozat szam (SER_1) fels6, 12 vagy 16 bitjei lesznek az tizenet ugrd kodos része helyén. A
seed atvitel az §[3:0] = 1001 ésaz §3:0] = 0011 (késleltetett) nyomdgomb kombinécidk hatéséra
aktivalhato. Ez nem veszi figyelembe az IND bit dlitésat. (16. tablazat, 13. abra)

16. Tablazat. A funkci6 koédok szerepe a HCS360/361 kddoloknal

S3|S2|S1|S0|IND=0 IND=1 M egj egyzés

Szamlalo

1/0/0]0]1 A A

210|010 A A

310|011 A A Ha SEED=1, akkor seed atvitel a

kédleltetés utan

4 ,10(1]0]|0 A A

51011101 A A

6 0|1]1]|0 A A

7101|111 A A

811/0(0]0 A B Ha SEED=1, seed atvitel azonnal

911(0|0]1 A B

10011010 A B

111011 A B

121710 ]|0 A B IR mod

13({1]1|0]|1 A B IR mod

1471711 |0 A B IR mod

5|1 (1|1|1 A B IR mod
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All examples shown with XSER = 1, SEED =1
Whaen 5{3:0| = 1001, delay is nol appboabbe.

CRAC-Yow | SEA_1 | SEED_2 | SEED 1 |5EEI3 ]

Cuarts trangmisace dinsslion .

Fior S50 = (3 beidowe dakay

| 16-kit Data Wand | 6-kit Couniar |

T

Encrypl
]
|cRcvow | sER 1 J5ERL0 | Encrypied Dats |
U-HI-H IransmeEson drechon ——=
Fior S[3:0] = 0011 aftar deday [Mobe 1, Baia 2
|-:n|:--.ﬂ.-:w |5En { | SEED_2 |5EED 1 SEED 0 |
[ata Iransmsson diresction ——

Moke 1: For Seed Transmisson, SEED 2 s transmitted instead of SER 0,
2 For Saed Transmissan, the setting of DELM has no effect

.....

DELM: keésleltetett izemmod
Ha a DELM=1, akkor ez az iizemmodd engedélyezett. A késleltetett izemmod elsésorban

azért van, hogy az el6z6 KEELOQ egységekkel kompatibilis legyen. Ha DELM=0, akkor tiltott

ez az lzemmaod (17. tabléazat).

17. Tablazat. Jellemzo késleltetési idotartamok

A Kod sravak hosszaa | A keseltetett mod | A kedeltetett
FAST 1| FAST2 || [ o alétt elétti id6k méd ,,ref” id6i
(MANCH=0) (MANCH=1)

0 0 28 ~2.0s =5.1s

0 1 56 ~3.1s ~6.4s

1 0 28 ~1.5s =3.25

1 1 56 =1.7s =455
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TIMO: 1dé tullépés

Ez tulgjdonképpen ugyanazt a célt szolgdlja, mint a HCS300-nd az ,Automatikus
lekapcsolé idozité valaszté”. Ha TIMO=1, akkor engedélyezett ez a funkcio. Arra lehet
hasznalni, hogy a kodol6 félbeszakitsa a nem szandékos, folyamatos adast. Ebben az esetben a
PWM kimenet alacsonyba all, a LED kimenet pedig kikapcsol6dik. Az &ramfogyasztas magasabb
lesz, mint stand by médban, azért mert aram fog folyni az aktiv bemeneti ellendllasokon. Ezt az
alapotot csak Ugy lehet kikapcsolni, ha minden bemenet alacsony allapotba kertl (18. tablazat).

18. Tablazat. Jellemz6 idotallépési idotartamok

Maximalisan atvitt | Idotallépés ideje | Idotallépés ideje

FAST1 | FAST2 || sderavak szdma (MANCH=0) (MANCH=1)

0 0 256 =265s =46.9s
0 1 512 =28.2s =58.4s
1 0 256 =14.1s =29.2s
1 1 512 =15.7s =40.7s

IND: Egyedi Uzemmdd

Ezt az lizemmodot akkor hasznaljuk, ha egy kodolot haszndlunk két vevd vezérléséhez.
Ehhez két szamla 6t haszndl az add (SYNC_A és SYNC_B). Mint azt a 16. tablazat is mutatja,
hogy 1-7-ig a funkcidkoédok (nyomogomb kombinacionak megfelelen) a SYNC_A-t hasznaljak
€s 8-15-ig, pedig a SYNC_B-t. Ennek az lizemmaodnak az aktivdlasaval az IR méd is aktivalodik.
IR Uzemmodban a funkcié kédok 12-15-ig a SYNC _B-t haszndljak. Ha IND=0, akkor minden
funkcidkod hatasara csak a SYNC_A-t hasznélja a kédol6. Ha IND=1, akkor pedig a téblézatnak

megfelelden hasznélja a szamlalokat.

USRA, B: User bitek
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Ezek a bitek az azonosito érték részei. A user biteket az IND bittel egyUtt arra haszndlja,

hogy azonositsa a szamla okat, amikor az egyedi modot alkalmazza.

XSER: A sorozat szam kibovitese

Ha XSER=1, akkor ateljes 32 hites sorozat szam (SER_1 és SER_0) &tvitelre kerill. Ha
XSER=0, akkor ugyanaz jellemz6 ra, mint a HCS200/300/301-es kédol Okra.

TMPSD: Atmeneti seed atvitel

Ezt az atviteli médot arra hasznéljuk, hogy letiltsuk a tanulést, azutan hogy az ad6t mér
egy meghatarozott alkalommal hasznaltuk. Ez jelentésen megnoveli a rendszer biztonsagat. Ha
TMPSD=1, akkor a seed atvitel letiltodik egy bizonyos szamu ugré kodos atvitel utan. Az
atvitelek szama a seed atvitel letiltasa el6tt programozhat6 a szinkronizald szamlalé allitasaval.

Lasd a 19. tablazatot.

19. Tablazat. A szinkronizalé szamlaléinicializalo értékel
Szinkronizalé < .
szamldlo értéka | ATVitelekszama
0000H 128
0060H 64
0OO50H 32
0048H 16

MANCH: Manchester modulacio

Ezzel a bittel lehet kivalasztani, hogy Manchester modulacio legyen vagy PWM. Ha

MANCH=0, a PWM moddot val asztottuk ki.

OVR: tulcsordulas hit
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Ugyanaz, mint a HCS300-nal, csak itt egy bit van, ami azt jelenti, hogy a szamlalot csak
128K -ra boviti ki

9.3.4 HCS361 kodolo

A memodria fel épitése ugyanaz, mint a HCS360 kodol 6é, viszont a konfiguraci s szavanak

az alkoto részel mar mésok (20. tablazat).

Konfiguré&cios sz6

20. Téblazat. A HCS361 konfigurécios szavanak az dsszetétele

BIT Szimbolum Bit leiras
SZAM
0 BACW Blank Alternate kdd sz
1 FAST Baud rate vilaszto
2 TXWAK PWM maod: 1/6,2/6 vagy 1/3,2/3 vaaszthatd
VPWM mod: Wakeup engedélyezés
3 SPM Szinkron pulzus modul &cié
4 SEED Seed atvitel engedélyezése
5 DELM K édleltetés engedélyezése
6 TIMO 1d6 talfutas engedélyezése
7 IND Egyedi méd engedélyezése
8 USRAO User bit
9 USRA1 User bit
10 USRBO User bit
11 USRB1 User bit
12 XSER Kibdvitett sorozat szam engedélyezés
13 TMPSD Atmeneti seed étvitel engedélyezés
14 VPWM VPWM méd vaasztd
15 OVR Tulcsordul s bit

Lathatjuk sok olyan konfiguraciés bit szerepel, amely a HCS360-nal is megtaldhatd. Ezért
ezeknek az értelmezésére killon nem térek ki. Csak azokat vizsgdlom, amelyek csak a HCS361-re

jellemzd.
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BACW: Blank Alternate kéd sz6

Ha BACW=1, akkor azt dlitottuk be, hogy a kédol6 minden masodik kod szét kildje el.
Ezt arra haszndljuk, hogy csokkentsilk az atlagos teljesitményt a 100 ms-os intervallumon beldl

¢s ez altal az atvihetd csucsteljesitmény magasabb.

FAST: Gyors atvitel valaszto

Ezzel lehet kivalasztani a baud rate-tet. Haa FAST=1, akkor normdlisan 1667 bps a baud

rate, ellenkezd esetben 833 bps.

TXWAK: bit formatum valaszté vagy Wakeup

PWM moédban ezzel valaszthatjuk ki a bit formaumot. Ha TXWAK=1, akkor a PWM
impulzus 1/6,2/6 és ha TXWAK=0, akkor 1/3,2/3 (15. &bra).

VPWM modban ezzel a bittel |ehet engedélyezni a wake-up jelet. Ha TXWAK=1, akkor
az étvitelben awake-up és a ,,holt id6” szerepelni fog (14. abra). Minden atvitelnek csak az els6
kod széjdban fog szerepelni awake-up jel.

TOTAL TRAMSMISESION.

WAKEUF (DOFTICM) | 1 CODE WORD
| 1, | Diead Time | Proamblke | Byma

'.‘- T
St s

En-;r}'pr Fined | Guard |F‘rr:.'.|rrhb::| Syma |Encrl.'|:|l |

L5E MSE

14. Abra. Az atviteli széban a ,,holt id6” megjelenése
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TEAMEMIEEION SECQUENCE:
1 CORE wWhan .
| Preamiila | Sy | Enorypl | Faed | Guard | Preambla | Syrc [Encrgpt
CODE WIRD, aIT
B L TEWAK=1
| LOMSEIS ,.-'f_" Tap
[ oGk ! ™
i —
f
T . |'Er|-| THEWAK =D
| T
'| 4
. | '
o T II _{

il lnlnl] SI:hmj_l'- froj rw_:g:_:l_uu_'m

-DJIJ-D{EJ_. (T .
Il_,llJ—. TiYaK=1
rlalnlnlo lU—spEs (mmm ypmm | ;¢ |
Praambla Hiader Eng':i'l::ud Fg:icm ﬁ'l'ﬂdi
E Code Word

15. Abra. Az 1/6-2/6 és 1/3-2/3-0s PWM formatum valasztas

DELM: kédeltetett izemmdd

Ha a DELM=1, akkor ez az izemmod engedélyezett. A késleltetett tizemmod elsésorban

azért van, hogy az el6z6 KEELOQ egységekkel kompatibilis legyen. Ha DELM=0, akkor tiltott

€z az Uzemmad (21. tablazat).
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21. Tablazat. Jellemzo késleltetési idotartamok

A koéd szavak hossza a A kesleltetett mad
TXWAK | FAST2 késleltetett iizemmaod elott elotti idok
(VPWM=0)
0 0 28 =2.8s
0 1 56 =29s
1 0 28 =26s
1 1 56 =2.8s

TIMO: 1dé tullépés

Azért emelem ki, mert mas bitek hatarozzak meg az id6tartamokat a HCS360-hoz képest
(22. téblézat).

22. Tablazat. Jellemz6 idétullépési idétartamok

Maximalisan atvitt | Idétallépés ideje
TXWAK | FAST2 || c1oovak szama | (VPWM=0)
0 0 256 =256
0 1 512 =272
1 0 256 ~238's
1 1 512 =254

VPWM: Valtoztathat6 impul zus szélesseg modul &cio

Ezzel |ehet kivalasztani, hogy PWM vagy VPWM modul &ciét hasznaljon a kédolé. Ha a
VPWM=1, akkor a VPWM moduléciot alkalmazza és ezzel egy idoben a kovetkezdk fognak
torténni:

1. A TXWAK hit engedélyezésével a WAKEUP atvitel lesz kivalasztva.

2. Kiboviil az ,,0rz6” ido.

HaaVPWM=0, akkor a PWM modulécio6t hasznélja a kodol 6.
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94 AKODOLOK ALTAL ALKALMAZOTT MODULACIOSFORMAK

A kodolok altal alkalmazott kiillonb6z6 modulaciés formatumokat ismerhetjiilk meg ebben
arészben. Ezek aPWM, VPWM és Manchester modul &ci 6.

9.41 HCS200, HCS300/301 kodol o

Ezek a tipusu kodolok csak a PWM modulalast ismerik. Az atvitel szamos részbdl épiil fel
(16. abra). Mindegyik atvitel egy bekezdd jelszakasszal és egy fejléccel kezdddik, aztan
kovetkezik, a titkositott és a fix adat. Minden atvitelt kovet egy biztonsagi szakasz miel6tt a

kovetkez6 atvitel elkezdddne.

LIOHEIC o
LIOHSIC 1
=1
Pearind
Encryphed] Foriion Fizad Portion ol Guard
Prasmiis g letm of Tranamizaion TransEmBEann T
Te TH THOP TFI Ta
-y il L i Lo L
[ TR < M

16. Abra. Az atvitelek dsszetétele

9.4.2 HCS360 kodolo

Az atvitel szamos részb6l épiil fel. Tulajdonképpen, mint az el6z6 kodoloknd itt is
mindegyik atvitel egy bekezdd jelszakasszal ¢és egy fejléccel kezdddik, aztan kovetkezik, a
titkositott és a fix adat. Minden atvitelt kovet egy biztonsagi szakasz mieldtt a kdvetkezd atvitel

elkezdédne. Azonban itt megkiilonboztetiink Manchester és PWM modul 8l ast.
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PWM modulalas

TOTAL TRAMEMISSEON
1 S0
Preamioie | Syne Jercrypd | Fised | WU | Preamole | Sync JEncryp |

CODE WORL:

[ uwoGicw —

|1 LOWEIG "1

TE
Twu*é__a_ﬂfm g ol g
' Encryphad Fixed Coda Guard
Proamble TH Diia Dol Tine

17. Abra. A PWM moduldlas

Az 17. dbran is lahatjuk, hogy ez tulajdonképpen az impulzusok szélességének a
moduldésdval hordozza az informéaciot. A logikai 1 alapotét az jelzi, ha a magas dlapot az

impulzus 2/3-& teszi ki és az alacsony az 1/3-ét és alogikai 0-at pedig az ellenkezdje.

Manchester modulalas

Az 18. dbréan lahatjuk, hogy ennél a moduldlas fajtanal az impulzuson belili é valtas
hordozza az informéci6t. Az impulzus kitoltés tényezdje 50%-0s és pont az impulzus felénél

torténik meg az é vatés. A felfutd é logikai 0 alapotot jelent, mig alefutd € logikai 1-€t.
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TOTAL THAN SRS KON

LLCOE WORD

f_F'reurntln] Sy | Encypl | Fised | Gueed | Proamsls | Syne | Encrppt

CODE'WOARD T
| wooice ' '
| LOGIC ™17 ] I
PV : St / Saap h"-:
{ ¥
L guplpNgigpigigigh [ OEIDIETEED g f OEEEET
. - 1314 15 :
2 454
& Encryplad Fizsl Cocla e
Freusbia Eyne Chaka ' i Tirra
CODE WIRD

9.43 HCS361 kodolo

Az atvitel itt is szamos részbdl épiil fel. Tulajdonképpen ugyanaz, mint a HCS360-as
kodold, azonban itt a bekezdd jelszakasz elétt VPWM modulélas esetében kivalaszthatjuk, hogy
legyen-e egy Un. Wakeup szakasz vagy sem. Megkulonboztetiink VPWM és PWM modul 8l &st.

PWM modulélas

Tulajdonképpen ugyanaz, mint a tdbbi kodolondl azonban azért kell kiemelni, mert a

HCS361-nek van egy olyan konfiguracios bitje, amelyikkel a PWM Kkitdltési tényezdjét

vatoztathatjuk.

18. Abra. Manchester modulélas
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THARSMISSION SECUENTE:
. 1 CODE WORD: o
[Fepamble [ Bprc [Encrypi| Fied | Guard | Preambie | Syno |Erl|:1i|
CODE WORD: BIT
- i THEWAK=1
. ey
1 LA 1 a Ter
)
|1 LEGEHS =1 i/ Te
|
1 THWAK=S
| __.d"'__.'
1 e
| N
-~ Top | JI
i APk | TEWAK=D
ndelmlimdedn inls FETTRNNTETL, '| romm e oo g |
|
A THWAK=1
Alndndlndndn el ruq__#n: )M DM ;¢ M M f i—1
= Guaed
Prapmbie Hsarar D.F!:I.ll:l;lw Flnl:l_i’;ﬂdﬂ TII"I1|I
Cioat Wl

19. Abra. PWM modulalas a Kitoltési tényezé valtoztatasa

Mint a 19 &brén is lathatjuk, hogy a PWM jel kitoltési tényezdje egyrészt 2/3-1/3-0s
lehet, mint az eddigi kodoloknal, vagy itt be lehet dlitani, hogy 2/6-1/6-os kitoltési tényezdji

impulzus szélesseg moduldt jel hordozza az informaciét.

Jako Attila: A Microchip HCS ugro6kodos aramkorel



50

VPWM modulalas

CODE WoRD;
TRANSITION |GG =oe | LOGIS 1"
1 [ r
— —
L] L
=—Ta
\
\
‘/"'_ ~TE SPM=1 |
sl rdadlhd Al e 1
yrnimint] EFfA=0
giigiiy ?n"'m
Preamble Haadar Enarypled Firad Code ML
Data Dats
| Code Word |

20. Abra. A VPWM modulalas

Lathatjuk a 20. abran, hogy hogyan torténik az informacidk koédolasa a VPWM
modulacioval. A VPWM tulajdonképpen valtoztathatd szélességli impulzus szélesség moduléaciot
jelent. Két részre bonthatjuk a beérkez6 informacidhordozo jeleket. Vagy felfuto, vagy lefutd él
,,vezéreltek”. Abban az esetben, ha egy felfutd él kezdédik és 2 Te hosszisagl magas allapotu
szakasz kovetli addig, mig nem torténik & valtas, akkor logikai O-at jelent, ha csak Te , akkor
logikai 1-et. Ha viszont lefutd éli lesz a kovetkezo €l valtas és azt Tg hosszUsagu alacsony
allapotl szakasz koveti addig, mig Ujabb él valtas nem torténik, akkor ez jelenti alogikai 0-&, és

ha 2 T, akkor az, logikai 1-et.
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9.5 SZINKRONIZALT ADATATVITELI MOD (VEZETEKES)

A szinkron atviteli mod egy kiilsé orajel hasznalatdval torténik. Mindegyik kodold
esetében tekinthetjik egyszerre, mert tuladonképpen ugyanugy zajlik le afolyamat. Van egy kis
kil 6nbség koztik, de erre az attekintés kozben fel fogom hivni a figyelmet.

Azt, hogy hogyan lehet feléleszteni ezt a mddszert, azt a 21. abra mutatja. Ha S1 és S2
kozul valamelyik dlapota valtozik az S2 (vagy S3, ami a HCS200-nak nincsen) lefutd elé alatt,
akkor az egység belép a szinkron atviteli tzemmaodba. Ebben az tizemmoddban ugy miikodik, mint
egy normal ado, azzal a kivétellel, hogy a PWM adat string 1d6zitése kiviilrdl vezérelt és a kod

sz0 végén 16 extra bit avitelére kertl sor. A funkcio kod az SO és S1 aktudlis értéke lesz az S2
vagy S3 lefutd élénél. Az el6bb emlitett 6rajelnek nem szabad 20 KHz-nél nagyobbnak lennie. A
kod sz6 ugyanaz, mint a PWM mdédban a 16 potbittel a szé végeén, mely potbitek elhagyhatoak.

Szinkron atviteli modban az S2-6t vagy S3-at nem szabad aktivalni nyomogomb dtal, amig
minden belsb feldolgozas be nem fejezddik.

i
—_—
FWM

| | (Tmrm
wer L\ nAnnnry s g

|
II
.
S{1:0]

21. Abra. A szinkronizalt atviteli mod
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Az avitdli sz6 formatuma:

Button
FReaarved Fadding Coda o Sarnial Mumber ) . Crata Wiord Sy Cowniar
|18 2] [4]] 28 | L e | [ 1e
T T 1 i I
R“-x I'-\.\\‘-\ ""\H l"-.., '-'.l. ."
oy, %
H.___..HH H"‘-,\__. H‘K \\ | ] |
. Y ",
A Wy \ v .
N | |~
Transmigsion Direclion

22. Abra. A szinkronizalt atviteli mod alatt az atvitel formatuma

9.6 SPECIALIS JELLEMZOK

9.6.1 Auto-shutoff

Ez a funkcié a HCS200-at kivéve mindegyik kédolond megtaldhatd. Az Auto-shutoff
funkci6é automatikusan lekapcsolja az egyseget az atvitelkor, ha egy nyomégomb hosszu ideig
nyomva marad. Ez, pl. olyankor térténhet meg, amikor a taviranyit6 a zsebben van és egy gomb
benyomodik és sok ideig ugy marad. Ez a funkcié engedélyezhetd és tilthatd az Auto-shutoff bit
torlésével és iradsaval. Ha a bit egyben van, akkor a funkcidé engedélyezett, ellenkezd esetben

tiltott. Id6lefutasi periodus kb. 25 masodpercenként ismétlodik.

9.6.2 Blank Alternate kod sz6 (BACW)

A Szovetségi Hirkozlési Tanécs (FCC) 15. szabalya meghatédrozza, hogy egy eszkoz
mekkora teljesitménnyel sugarozhat. A teljesitményt a legrosszabb esetben vett kdzepesen atvitt
teljesitménybdl szamolja a 100 ms ablakra nézve. Ezét hasznos minimalizalni az avitt sz
teljesitmény ciklusat. Ez az egyes bitek teljesitmény ciklus alatti minimalizdlésaval és az egymaést

kovetd szavak kivagasaval érheté el. A BACW-t arra haszndljuk, hogy lecsokkentsiik az étvitel
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alagos teljesitményét (23. és 24. abra). Ez egy vdlaszthato tulgjdonsag. A BACW hasznalata
lehetdvé teszi a felhaszndld szamara, hogy nagyobb amplitiddja legyen az atvitelnek amellett,
hogy az atvitel hossza révidebb. Az FCC korlétozasokat tesz az atlagos teljesitményre, amellyel
az egység tovabbithatja az Uzenetet, és a BACW hatékonyan meggatolja a folyamatos adést
azdltal, hogy csak minden masodik kod sz6 étvitelét engedélyezi. Ez lecstkkenti az atlagos

teljesitményt, és ezzel megfelel az FCC eldirasainak.

9.6.2.1 HCS200, HCS360/361 kodolo

Ezeknél a kddold tipusoknal megegyezik a BACW valasztasi lehetség (23. abra).

Arpilituche ——-
plibu l,.-"'-f O Code Ward
T00ms “1Tioome T i00ms T to0ms

BACW Disabled A . ] . |
(Al words rransmifled)  —— i ; :

BACW Enabled 24 ; |
(1 aut of 2 transmitied) [

— 1

23. Abra. BACW valasztasi lehetéségei

9.6.2.2 HCS300/301 kodolo

Ezeknél a kddold tipusoknal megegyezik a BACW valasztasi lehet6ség (24. abra).
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Amplitude T = Cinp Code Ward
‘ F,

T00ms . 00ms .~ 10dms __10pm
BACW Disabled A | [V | : | :

(a0 wards Iransmiltad)

BACW Enabled 54
{1 out of 2 fransmitted) |

BACW Enallesd
11 ot of 4 fransmitlad)

A4

Tirmaa

24. Abra. BACW valasztasi lehetéségei

9.7 PROGRAMOZAS

A HCSXXX kbédolok programozasuk soran egy 192 bites csomagot kell sorosan
beprogramozni a bels6 EEPROM-ba. A programozast Ugy kell kezdeni, hogy az S3 (HCS200-nél
S2, HCS300/301-ndl S3, HCS360/361-nél S2 vagy S3) magasba emelését kovetden megadott idd
mulva (23., 24. és 25. téblazat) a PWM labat magasba kell emelni a 25. abran islathaté modon.
Ezutan a PWM labat a meghatarozott id6 mulva alacsonyba kell allitani és ezt kovetden az S3-at
TPH2 id¢ elteltével szintén alacsony szintbe kell rakni. Ha a programozasi modbol visszatért, egy
bizonyos késleltetést kell biztositani a késziiléknek, hogy befejezze a bels6 irdsi ciklust. Erre
azért van szikseg, mert ilyenkor az EEPROM-ban mindent a megfelelé helyre tarol el. Az
egységet Ugy lehet drgel vezérelten 16 bitesével programozni (természetesen sorosan), hogy az
S3-at haszndljuk Orgjelnek és a PWM labat pedig az adatoknak. Minden 16 bites sz betdltése
utan szilkseg van egy késleltetésre, hogy a belsd programciklus befejezddjon. Ez az érték is meg

van hatarozva. A programozas befejeztével ellendérzésre van sziikség (26. abra), hogy
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visszaellenérizziik az EEPROM tartalmat. Az olvasas gy torténik, hogy az S3-ra adjuk az
orgjelet és a PWM labon pedig olvashatjuk az adat biteket. A biztonsag miatt, az nem lehetséges,
hogy ellendrzést programozas nélkiil hajtsunk végre. Az ellenérzés csak egy programozasi ciklust

kovetden egyszer hajthatod végre.

Entar Program
Miade TF'E-'|'|l
- il
TC-LF.H Twic
83 | e
(Glock) , | ',_,u "f Y Y W
Trs TERH1

- -
PWM 1 | || l (maraf mrr]
{Data) | . B0 I u|1 mz B3 I:'r -1:Iua||:-| | EiIEI‘:'r. |l

— .-1"'
T Ditta for Ward 0 (KEY_a) | [rata for Word 1
Aapaal 12 limes lor each wanrd

Mote 1: Linused bution inputs 1o b heldd o gl'ﬂ'uﬂlj |:||.l'1|'|ﬂ e anding pra TEMmeng SeqLuence
Maote 2: The Voo pin musi be iaken o graund aller & progranstverily cyele.

25. Abra. A HCS200 és HCS300/301 programozéasanak modja

Endd af Beqgin Vanty Cyda Hare ]
ngramm:g [:5..:19 * : Diata in Woed O
P
iData) I@Fﬂul .-'I Bz Baf Ba2y eaay | :I } Bais ﬁEﬁl"@ﬂ || |
T — =T

-l aiaigii il JULL,I

Mobe: I & Venfy oparabon I5 to be gona, then it must immeadataly follow the Frogram cycle.

26. Abra. A HCS200 és HCS300/301 visszaellenérzésének modja
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HCS200

23. Tablazat. Idétartamok a programozashoz és az ellenérzéshez a HCS200-nal

Paraméter ek Jel6lések Min. Max. | Egyseg
Program mode setup time Tps 35 4.5 ms
Holdtime 1 TpH1 35 - ms
Hold time 2 Teu2 50 - Us
Bulk Writetime Teaw - 35 ms
Program delay time Tprroc - 35 ms
Program cycle time Twc - 36 ms
Clock low time TeLke 25 - us
Clock high time Teikn 25 - us
Data setup time Tos 0 - us
Data hold time Ton 18 - Us
Data out valid time Tov 10 24 us

HCS300/301

24. Tablazat. Idoétartamok a programozashoz és az ellenérzéshez a HCS300/301-nél

Par améter ek Jel6lések Min. Max. | Egység
Program mode setup time Tps 3.5 45 ms
Hold time 1 Ten1 35 - ms
Hold time 2 Thre2 50 - us
Bulk Writetime Traw - 2.2 ms
Program delay time Tproc - 2.2 ms
Program cycletime Twc - 36 ms
Clock low time Teike 25 - us
Clock high time Teikn 25 - Us
Data setup time Tbs 0 - us
Data hold time ToH 18 - us
Dataout valid time Tov 10 24 us
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HCS360/361
Enter Frogram - (T
Made TS TCLIH ML
52153 |, e T "l"' &
(Clock) | ¢, TRIBIRTERT Ry |
M Teod | [Tow . ) Ackncmleige
LF L. Dl for Werd O [KEY_D) ) . _‘niﬂﬂ for Word 1
Hepeaat 12 imes lor asch ward
MNofe 1: Unusad button inpuis i e held to ground during tha entina programimn sequence
2: The ¥on pn must be faken ta ground after a programienity cycle

25. Tablazat. Idotartamok a programozashoz és az ellenérzéshez a HCS360/361-nél

27. Abra. A HCS360/361 programozéasanak modja

Paraméter ek Jelblések Min. Max. | Egyseg
Program mode setup time Ty 0 4.0 ms
Hold time 1 T1 9.0 - ms
Program cycletime Twc - 30 ms
Clock low time TekL 25 - us
Clock high time Teikn 25 - us
Data setup time Tos 0 - us
Data hold time Ton 18 - us
Data out valid time Tov - 24 us

9.8 HCH410

Ez a kédol6 tipus a szakdolgozatom irasa sordn még nem volt forgalomban, ezért nem

volt lehetGségem a tesztelésre. Ebbdl kifolyolag csak altalanossaggal tudok rolairni.

Tulajdonképpen a HCS360 tovabbfejlesztett vétozata, mely kodolé és egyben

valaszjeladod (transponder). A kovetkezokben vézlatosan lassuk a jellemzdit.
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Biztonsag

o Ké programozhaté 64 bites titkosit6 kulcs

» 16/32 hites kétirdnyu lekérdezés és valasz az egyik kulcs hasznd atéval
* 69 bites aviteli hossz

» 32 hit egyirényu ugro kéd, 37 bit titkositatlan rész

» atitkosito kulcsok olvasas védettek

* Programozhat6 28/32 sorozat szam

* 60 bites olvasas védett seed atitkos tanul ashoz

» 3 IFF kbdolé agoritmus

» Kéddtetett nbvekményes mechanizmus

* Aszinkron vélaszadd kommunikacié

e Sorosinforméacio atvitel

Miikédés

»  Utkozés védettség tobb valaszjel add esetén
» Passziv kozelségi aktivalés
» Ellentétes polaritas elleni védettseg

Kulcs definiciok

*  CH mod: ugroé kodos tizemmaod. A HCS410 minden egyes aktivalés soran egy 69 bites
Uzenetet visz &, ahol legaldbb 32 hit valtozik.

e Kodol6 kulcs: Ugyanaz, mint atdbbi kodolondl

» |FF: Barédt vagy ellenség felismerés, mely egy jelzés érvényesitést jelent. A dekdder egy
lekérdezést general €s ellendrzi, hogy a kodolo altal kiadott valaszjel érvényes-e.

» KEELORQ titkosit6 algoritmus
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981 KEELOQ IFF

A HCS410-et |FF valaszadoként ,, automatikus’ azonositasra lehet haszndni. |FF médban
egy megfeleld kulcshitelesitési képességgel rendelkezik, mieldtt kikapcsolnd a biztonsagi
rendszert a dekodold. Amikor egy slusszkulcsot behelyezzilk a kulcslyukba, akkor induktivan

lekérdezi a dekoder a kodolot (kulcsérvényesitot) mieldtt kikapesolna az immobilizert.

Az IFF jel érvenyesités abbol al, hogy elkild egy véletlen felhivast a dekoder a
kodolonak. Mire az egy vaaszjelet generdl a felhivasra és visszaklldi a valaszat a dekddernek.
Azutan a dekoder kiszamitja a vart valaszjelet és dsszehasonlitja a kédol 6tdl kapott valaszjelldl.
Ha a jelek egyeznek, akkor az visszajelzést érvényesnek talalja és a dekoder a megfeleld feladatot

végrehajtja.

A HC$410 16 és 32 hites IFF-re is alkamas. Tovabba a két kddol6 algoritmusa is van.
amit arra haszndl, hogy valaszjelet generédljon a felhivasra. S6t akdr még két kodold kulcsot is

hasznél hat.

IFF médban a HCS410 egy parancsra var a bézis dlomastdl és arra vaaszol. Ez lehet egy
olvasag/iras a felhasznd 6i EEPROM-t4l vagy pedig egy IFF felhivés valasz. Egy adott 16/32
bites kihivas egy egyeduldlé 16/32 bites védaszjelet generd, ami az IFF kulcson és IFF
algoritmuson alapszik.

0.8.2 Késziilék miikodése

A HC410 normd ugré kodos adoként egy vagy két IFF kulccsal vagy tisztan IFF
vélaszjel adokent ket IFF kulccsal funkciondlhat. Amikor ugré kodos adokent haszndljuk, akkor
csak gombok és RF dramkor hozzaadasa sziikséges, hogy miikodhessen. Ha valaszjelad6 funkciot

isel akar latni az ado, akkor csak egy tekercsre és két kondenzatorra van szilkksége.
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9.8.2.1 Ugro6kddos izemmaod (CH mad)

Erre az tizemmodra ugyanaz jellemzd, amit mar ismertetettem az el6z6 kodolo tipusoknal,
azzal a legfébb kiilonbséggel, hogy itt 69 bites az lizenet hossza, mely egy 32 bites titkositott és
egy 37 bites allando részbdl all.

9.8.22 IFFMOD

Az IFF mdd lehetové teszi a dekodold szamara, hogy egy IFF érvényesitést hajtson végre,
ami dtal irhat és olvashat a felhasznal6i EEPROM-b6l. A deko6dolé mindenkori mitkodése egy
utasitaskod elkiildésébdl és a HCS410-td1 kapott valaszbal all.

Kétféde IFF mod létezik: IFF1 és IFF2. Az IFF1 csak egy IFF kulcs haszndatéat
engedélyezi, amig az IFF2 modban mé& két kulcs haszndhatd6. Amikor az IFF2 mod
engedélyezve van, akkor a seed atvitelek le vannak tiltva. Ez lehet6vé teszi, hogy a HCS410 egy
IFF vélaszjel addként haszndljuk. Ekkor a kapcsolattartashoz nem szilkséges mégneses tér
jelenléte. A dekddolét a HCSA10-hez, az adat vonaldn keresztiil csatlakoztathatjuk. A HCS410
ekkor az adat vonalon keresztll kapja a tapfesziltséget, mint norma vlaszjeladd tizemmodban.

A kommunikacié modja ekkor megegyezik a valaszjelado lzemmddban hasznéltéval .
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10 A KEELOQ DEKODOLOK UZENETDEKODOL O ELJARASA

Méar ismeretes a szamunkra, hogy normal és titkos tzemmaodban milyen kulcskészitési
algoritmusokat alkalmazhatnak a HCSXXX eszkozok. Az iizenetek dekodolasa eldtt és utan
Ugynevezett érvényesitési eljarasokat hajt végre a berendezés. Ez az jelenti, hogy megvizsgdlja,
hogy a sorozat szam, az azonosito érték megegyezik-e a memorigdban tarolt értékekkel, és hogy
a szinkronizald szamldld szekvencidlise. Az elsé kettd az ugynevezett érvényesitési
folyamatokhoz tartozik, mig a harmadik (szamld o) pedig a szinkronizalashoz. Ez utébbira azért
van szikségunk, mert gondoljunk bele, hogy mi torténik abban az esetben, ha egy adot ugy
mukaodtetlink, hogy a vevO hataskorén kiviil van. Ekkor az ad6 folyamatosan kiildi a jeleket,
novekvd szamlald értékek mellett, ami azt jelenti, hogy nem lesz szekvencidlis a szinkronizald
érték (nem egy lesz a kilonbség az ekuldott szamlao értéke és a dekddoldban tarolt érték
kozott). Eloszor nézziik meg, hogy hogyan torténik az iizenetek érvényesitése, majd utana térek

vissza a szinkronizé asra.

10.1 ERVENYESITES

Amikor egy komplett Uzenetet vesz a dekodold a kodolotol, akkor eldszor feltétleniil
szilkséges a kivant feladat végrehajtisa el6tt az érvényesség ellendérzése (28. abra). Az

érvényesités a kovetkezo 1€pésekbdl all:

1. Fogadja abeérkezett lizenetet.
2. Ellendrizni kell a sorozat szdmot a memoriaban tarolt kodol 6k sorozat szaméaval.
3. Dekodolni kell akapott Uzenetet.
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4. Ossze kell hasonlitani a dekddolt

uzenetb6l vett azonositd értéket a

memaridban téarolt értékkel.

5. Ellenérizni kell a szinkronizald

értéket, hogy az Ugynevezett

Ujraszinkroniza ¢ tartomanyon bel il

Egyezik a

van-e. sorozat szam?

6. Ellendrizni kell, hogy a

Az atvitel dekddolasa

szinkronizal6 érték az Ugynevezett

automatikus Ujraszinkronizalés

Egyezik az

tartomanyan beldl van-e. Ha nem, azon. ertek?

akkor Ujrakell szinkronizalni.

_ _ _ S Parancs
7. Ha (jraszinkronizlds szilkséges, A szamlalo végrehajtas
16-on belll van? és szamlalo

akkor varni kell a masodik atvitelt a frissités

koédolotdl a kozvetlen kovetkezd
szinkronizal 6 értékkel.
8. Frissiteni kell az EEPROM-ban

tarolt szinkroniza 6 értéket.

A szamlal6
2K-n belll van?

co . Szamlalé mentése egy
9. Allitani kell a megfeleld atmeneti taroldba

Kimeneteke. |

28. Abra. Ervényesitésfolyamata
10.2 SZINKRONIZALAS
A KEELOQ technologia jellemzéje, hogy egy fejlett szinkronizacids technikaval

rendelkezik, amelyhez nincs sziikség szamitdsokra és a kovetkezd kodok taroldsara. Abban az

esetben, ha az adé szamldlgjanak az értéke — amelyet a dekddolé6 megkap és dekddol — és a
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dekddol6 memorigjaban tarolt szamlal 6 érték kozott az eltérést vizsgaljuk, akkor harom kilonféle

eshetdséget allapithatunk meg:

1

Egy akil6nbség

2. 16-nd kevesebb az eltérés
3.
4. 32K-ndl tbbb az €ltérés

32K-ndl kevesehb az eltérés

1. Eqy akilénbség: Ez az eset akkor al fenn, ha norma zemmaodban mikodik a berendezés,

vagyis akét (izenet pontosan egymast koveti (29. abr a).

Elsd Tx

\ Sorozat szam \ Azonosito érték \ Szinkronizal6 érték 1 \
Masodik Tx

'Sorozat szam | Azonosité érték | Szinkronizalé érték 2 |

v

| Szink. érték 1|
Szink. érték 2|

| Kiilénbozet |

Szink. szamlalo
tarolasa és fela-
dat végrehajtasa

29. Abra. Automatikus szinkronizacio

2. 16-nal kevesebb az eltérés. Ekkor az Ugynevezett Ujraszinkronizalé tartomanyon belll van

még a kilénbség, ami a tartomany nevébdl is adoddan azt jelenti, hogy automatikusan
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Ujraszinkronizalodik a dekodold. Az Ujonnan kapott érték tarolodik, és a parancs
végrehajtodik (30. abra).

32K-ndl kevesebb az eltérés: Ha ez az érték 16-na nagyobb és 32K-ndl kisebb, abban az
esetben a szinkroniza6 szam &menetileg tarolodik és a dekodolé var egy Ujabb atvitelre.

Amikor megérkezik a kovetkez6 atvitel, akkor Osszehasonlitja az dtmenetileg tarolt szammal,
és ha azok egyméast kovetik (1. eset a8l fenn) akkor azt jelenti, hogy megtortént a
szinkronizéci6 és az U érték térol6dik, majd az utasitast végrehajtja a berendezés (31. dbra).

. 32K-ndl tobb az eltérés. Ebben az esetben az torténik, hogy meghaladja a kiilonbség a 32K -t,

ami pedig azt jelenti, hogy nem fog miikddni a rendszeriink és ez esetben (jra tanitast kell

akalmazni.

Ervényesités el6tt Ervényesités utan
Dekdder adatbazis Dekdéder adatbazis
| Rxszink.=102 |
| 100
2
Ervényes Tx, utészink.
Szink.=100 102
| Rxszink.= 99 |
-| 100
-1
— Ervénytelen Tx
Szink.=100 NINCS UTOSZINK. 100

30. Abra. Automatikus Gjra szinkronizacio és elutasitas
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Ervényesités eldtt Ervényesités utan
Dekdéder adatbazis
| Rxszink.=120 | |—
| 100 |
20
>16, Var a kov. Tx-re
Szink.=100
Dekéder adatbazis
| Rxszink.= 121 |
-| 120 | <—
1
Ervényes Tx, utészink. ) 121

31. Abra. Ujraszinkronizacio

Abban az esetben ha a dekodolt atvitelbdl megkapott szamlalo értéke kisebb, mint a
meméridban tarolt szam, akkor elutasitja az Uizenetet, vagyis érvenytelen lesz az atvitel (30. dbra

also része).

11 TANITAS TANULAS

Mar eddig sokat hallottunk az el6z6 részekben olyanrol, hogy tanitas, tanulds. Miért is van
szilkség tulgjdonképpen ezekre az eljardsokra? Nos, ha a gyartd arra szanja € magét, hogy a
KEELOQ technolégiara alapuld biztonsagi berendezéseket készitsen, és e célbdl megvasarolja
maganak a szilkseges alkatrészeket, akkor nem elég, ha egy megadott kapcsolési rajz alapjan

Osszerakja az aramkort, hanem ezeket az eszkdzoket eldszor fel kell programozni, vagy gy is
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nevezhetném, hogy meg kell ismertetni egyméssal a kodolokat és dekodolokat. Ezt nevezzik
tanitédsnak, vagy ha a dekodol 6 feldl nézzik, tanulasnak (32. &bra).

Koédolo Dekodolo
Sorozat szam
(28 bit)
Titkositd kulcs
(64 bit) ;
Azonositd Sorfzzgtb%am
erték (10 bit) _ O
i z Titkositd kulcs
Szinkr. szaml. (64 bit)
(16 bit) Azonositd
erték (10 bit)
Szinkr. szaml.
g (16 bit)

32. Abra. A kodol6 és dekodold memoriaja kozotti dsszefiiggés

Azért haszndtam a tobbes szamot, mivel arrdl van szd, hogy egy dekddol6 tébb kddoldnak a
parancsait tudja végrehajtani, értelmezni. Vagyis egyszerre tobb kodoldnak az adatait képes a
memorigjdban letérolni (33. abra). Ez dekddold tipusonként vétozik, hogy hany adét tud
felismerni. Masrészt gondoljunk bele, hogy ha mar rendelkezésiinkre all egy kész miikodo
berendezés (kodold, dekodold felprogramozva; tanitds megtortént; lizemszeriien miikodik), mi
torténik abban az esetben, ha elveszitjik az add egységiinket. Induljunk ki elészor abbdl, hogy
egy adonk és egy vevOnk van. Ebben az esetben, ha elvesztettiik az adonkat (kodolot), akkor
veszink egy masik adot, amelyet fel kell programozzunk ugyanazzal a gyarté koddal, amivel a
mar meglévé vevonk (dekddold) rendelkezik és ha ez megtortént, azutan meg kell tanitanunk —
meg kell ismertetniink — a dekodol6 egysegiinket az Uj kédold adataival. Vegylk most azt a
lehetdséget, ha tobb adonk van egy vevonk. Ekkor mar kicsit nehezebb a helyzetiink, mivel a

dekodolonk tgy miikédik, hogy ha pl. csak 4 ad6 adatait képes eltéarolni és mi elvesztjik az
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egyiket, uténa vesziink helyette egy mésikat és ennek az adatait akarjuk megtanitani vele. Ebben

az esetben a dekodold véletlenszertien fogja kivalasztja az egyik ¢l6z6 — esetleg még meglévé —

ad6 adatait és kicserdli vellk az Uj kodolé paramétereit. Lehetséges, hogy egy olyan adot tesz

,hatastalannd’, amelyiket nem hagytuk el. Ekkor az eljaras az, hogy az egész rendszertinket Ujra

kell programoznunk, és sorba minden adot fel kell ismertetni a vevével. Ezek a felismertetések

vagy inkabb tanitasok lehetnek Ugynevezett normal vagy titkos tanitasok.

tanitas. A kovetkez6ekben tekintsiik at ezeket részletesebben.

Kbdold 1 Kodolo 2
Seed Seed
(32 bit) (32 bit)
Sorozat szam Sorozat szam
(28 bit) (28 bit)
Titkosité kulcs Titkosito kulcs
(64 bit) (64 bit)
Azonositod Azonositod
érték (10 bit) érték (10 bit)
Szinkr. szaml. Szinkr. szaml.
(16 bit) (16 bit)

33. Abra. A dekddol6 memérigja

Dekoéder
adatbazisa

Kédolo N

Seed
(32 bit)

Sorozat szam
(28 bit)

Titkosito kulcs
(64 bit)

Azonosito
érték (10 bit)

Szinkr. szaml.
(16 bit)

A tanitasnak kétfele folyamata az ismeretes. Az egyik a normal tanités, a méasik, atitkos

11.1 NORMAL TANITAS

A normdl tanitasi folyamathoz a kédol 6, a kédolt Uzenet elkészitéséhez a titkositd kulcsot

a normal kulcskészité algoritmus (sorozat szambol és gyartd kodbol) alapjan késziti el, mint

ahogy az &brén is lathatjuk. Ebben az esetben a kodolé az ugré kbédos rész helyén mindig a

normal, kddolt informaciokat (ugrd kodot) kiildi el.
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A kovetkezOekben a dekodolo felol vizsgaljuk meg a tanulés folyamatat, abbol indulunk ki, hogy

a kodolonk elkészitette és mar € is klldte az Uzenetet. (A leirds a 34. abra értelmezése,

magyarazata is egyben.)

A tanulés folyamata:

Figyelni atanitdé bemenetet

— Bekapcsolni a jelz6 LED-et, amikor atanitasi mod aktiv

Varni akodolo T jelére

Ha megérkezett ajel, |étrehozni atitkositd kulcsot a sorozat szam felhasznélésaval
Dekddolni a Tx jel ugréd kodos részét az elébb generalt titkositd kulccsal

Ellendrizni az azonositd szamot

— Jellemz6, hogy az azonositd szamot egyenlvé teszik a sorozat szammal — ha a kapott
azonositd szam megegyezik a sorozat szam also bitjeivel, akkor elfogadhatjuk:

—Ha az eldbbi teljesiil, megallapithatjuk, hogy a kiszamitott titkositd kulcs megfeleld
Ideiglenesen tarolhatdak a dekodolashol kapott informéciok az EEPROM-ban

Ki kell kapcsolni aLED-et.

Ezek utén varni kell amésodik Ty jelére a dekddol 6nak

Fogadni és dekodolni kell amasodik Ty jelet, az elsé Ty jelbdl kapott titkosito kulccsal.
Ellen6rizni a masodik Tx jelnek az azonosité szamét.

Ossze kell hasonlitani a masodik Ty jelben 1év6 szinkronizald szamlalo értéket az elsé Ty
jelben 1év6 szinkronizal6 szamlalo értékkel. Egy szamban kell, hogy eltérjenek
(szekvencidis).

Térolni kell akddol6 adatait a dekodol 6 adatbazi saba.

Villogtatni kell aLED-et.

Az eldbbiekben lathattuk, hogy a tanitidsi folyamat sordn rendkiviil sok ellenérzésre,

egyeztetésre van sziikség. Ez esetekben el kell utasitani a tanulasi eljarast, és elolrdl kell kezdeni

az egész folyamatot.
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Koédoloé Dekédold

FNC

FNC oo R
— 0% €| Normal Tx O0S°E -
Azonosito meE 43% Azonosito
érték wE o %A xS érték
“F3 XTg Szink.
szamlalé szamlalé

Sorozat szé&]

Koédolo kulcs

| Szink.
| Ko6dolé kulcs

Gyarté kéd

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Gyarté kéd

34. Abra. Normal tanulas (tanitas)
11.2 TITKOSTANITAS

Tekintsiik at egy kicsit a kdvetkez6 gondolatokat:

Mi torténik, hogyhami...
- kivessziik a normalis atvitelbdl a kulcskészitési informacidkat?
- egy specialis nyomdégomb kombinacidval specialis kulcskészitd informaciot

kuldink?

Akkor...
- atédmaddk nem tudjak felhaszndlni hasznos informacionak az atvitelt.
- fizikai behatas kell a kodolo kulcs készit6 informacidiért.

Eredmény, hogy hatékonyan...
- csokkenthetjik a gyari kod hangsulyét arendszer védettsege érdekében.
- novelhetjik a biztonsagot.

Jako Attila: A Microchip HCSugrokédos aramkorei



70

Vagyis ezt a modszert azért talaltak ki a tervezok, hogy noveljék a rendszer biztonsagat,
amihez a vevOnek ismernie kell a titkos tanitasi eljarast. Ehhez a folyamathoz a kodolo
EEPROM-jaban tarolt seed értékre van szilkség, amely csak egy bizonyos nyomogomb
kombinacio hatasara kild el. Ez a bizonyos kombinécié kodol 6 tipusonként vatozik. A normd
kulcskészitd modszer helyet a titkositd kulcskészitd algoritmust hasznaljak az eszk6zok ekkor,
ami azt jelenti, hogy egy kredlt titkositd kulcs az algoritmus forrasa (seed érték). Nincs semmiféle
matematikai 0sszefliggés a sorozat szam és a seed érték kozott. Csak a tanitaskor kerll étvitelre
€z az erték.

Az lizenet ugrd kodos részén ilyenkor a seed értéket kiildi el a kodold elészor, hogy ebbdl
a vevO elkészitse a titkositd kulcsot, majd a kovetkezO normal atvitel soran, a kodolt
informéciokat dekddolja az elkészitett kulcs segitsegével. Ezt a szamot az EEPROM-j&bdl veszi.
Az elmondottakat grafikusan is végig kovethetjik a 35. dbran. Lathatjuk, hogy az ,A” virtudlis
kapcsol6 szabdyozza, hogy a seed érték kerliljon étvitelre, vagy a titkositod algoritmus alapjan
készitett informacio.

So Seed V+
(32 bit)
Sorozat szam
(28 bit)
Kodoloé kulcs
51 (64 bit) GND
Azonosito
Y értek (10bity | » Titk A
Szink. szaml. ' ,o'
S2 (16 bit) sit6 || 5 LED
algo- %2\4
ritmus
S3 +1 PWM
4 .28 32
v T
Funk. ‘ ‘ Sorozat szam ‘ ‘ Titkositott/Seed
Fix rész | Ugré kédos rész (32 bit)

35. Abra. Titkostanulas sorén az izenetkészités folyamata
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A tanulas folyamata (36. abr a):

Itt is abbdl indulunk ki, hogy a kddold mar elkészitette és elkildte az Uizenetet.

* Figyelni atanito bemenetet
— Bekapcsolni a jelz6 LED-et, amikor atanitasi mod aktiv

* Vi akddolo Ty jelére, amelyik a seed-et tartalmazza.

« A SEED felhasznalasaval elkésziteni a kodold kulcsot. Ekkor eltarolja a sorozat szamot
amenetileg.

* Ki lehet kapcsolni a LED-et

e Varni az ugrd kédos Ty jelre.

» Dekddolni az ugro kédos részét.

+  Osszehasonlitani a sorozat szamot és az azonosito értéket.

» Tarolni aszinkronizal 6 szamlal 6 értéket a kddol 6 adatainak egy részével egyditt.

» Villogtatni kell a LED-€t. Ezzel jelezni, hogy atanul as sikeres.

o> FNC
Normal a% E
Tx S 9 3£ Azonosité
H x 0 érték
X352 i
© Szink.

Seed szamlalé
v
Sorozat @eeLd‘ Kédol6 kulcs
szam J

Gyarté kéd

36. Abra. A titkostanulasfolyamata
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12 A KEELOQ DEKODOL OK

A MICROCHIP két kiilonb6zo dekoddold tipust forgalmaz, amelyek a KEELOQ
algoritmust haszndljdk. Ezek a HCS500-as és a HCS512-es. Rajtuk kivil azonban még
mikrokontrollerrel is meg lehet valdsitani a dekddolé egyseget. A 37. és 38. dbran a
HCS500/512 blokkseméat | athatjuk.

RFIN
4{ 67 bites regiszter ‘

EE_DAT Dekaodolo

Kulsé [ > .
VEZERLO
EEPROM < EE_CLK ’ . S_DAT
« » S CLK
OSZCILLATOR o
) MCLR

37. Abra. A HCS500 blokk diagramja

% 67 bites regiszter ‘
«—> Dekddold
EEPROM |«— VEZERLO ’ S_DAT
b «—»S CLK
«— LRNIN
OSCIN - — SEL
— * OSZCILLATOR «——MCLR
«——SLEEP
| ouTPUT CONTROL |
SO S1 S2 S3 Viow LRNOUT

38. Abra. A HCS512 blokk diagramja
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12.1 JELLEMZOK

A 26. téblazatban a dekoder tipusok Osszehasonlitasat lathatjuk biztonsagi, miikodési és

egyéb szempontok alapjan.

26. Tablazat. A KEELOQ dekdédoldk dsszehasonlitasa

HCS512 HCS500
Funkci6 kimenetek 4 1
Funkciok 15 15
Soros csatlakozés Van Van
Fesziiltség 3.0-6.0vV 3.0-5.5Vv
Titkos tanitas Van Van
Felhasznadl6i memdria Nincs Van
Baud rate felismerés Van Van
Vlow kimenet Van Nincs
Moduldés PWM PWM
Bels6 EEPROM Van Nincs
Kiils6 EEPROM Nincs Van
Fogadhat6 bitek hossza 67 bit 67 bit
Felismerhet6 kddolok szama 4 7
Labak szama 18 8
Kompatibilitas HCS200, HCS200,
HCS300, HCS300,
HCS301, HCS301,
HCS360, HCS360,
HCS$410 HCS$410
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12.2 LABKIOSZTAS

12.2.1 HCS512
27. Téblazat. A HCS512 labkiosztasa
Lap | Dekoder | qw | Buffer Leiras
funkcié tipus

1 |/LRNIN I TTL Tanitd bemenet — tanitas inicializalasa,
10K-s felhuzd elendlédst tartamaz a
bemenet

2 |LRNOUT 0 TTL Tanito kimenet — jelzi atanitast

3 |NC - TTL Nincs hasznalva

4 |/MCLR I ST Master clear bemenet

5 |Ground P - Fold csatlakozas

6 |0 o] TTL Kapcsol6 0

7 |S1 O TTL Kapcsol6 1

8 |2 @) TTL Kapcsol6 2

9 |S3 O TTL Kapcsol6 3

10 |[Viow O TTL Akkumlator alacsony szint jelzd kimenet

11 |SLEEP I TTL RFIN-hez csatlakozés, hogy engedélyezze
az éledést

12 |CLK 110 | TTL/ST® |[Orajed a programozass mddban és a
szinkronizalas médban

13 |DATA /0 | TTL/ST® |Adat 1& a programozas médban és a
szinkronizalas médban

14 |(Vpp P - Power csatlakozas

15 |[NC - - Nincs hasznalva

16 |OSCIN I ST Orajel bemenet — javasolt érték: 10KQ és

(4 MHZ) 10pF
17 |NC - - Nincs hasznalva
18 |RFIN I TTL RF bemenet a vev6tol

Megjegyzés: 1: P=power, |=bemenet, O=kimenet, ST=Schmitt trigger bemenet
2: A 12-es és 13-as|dbnak két rendeltetése van.
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12.2.2 HCS500

28. Tablazat. A HCS500 labkiosztasa

LAB [f)ek"d.ef o | Buffer L eiras
unkcio tipus
1 Vop P - Tapfeszilltseg csatlakozas pont
2 EE_CLK 0 TTL | Oraje az I°C EEPROM-hoz
3 EE DAT 1/0 TTL |Adatldb az I°C EEPROM-hoz
4 /IMCLR I ST Master clear bemenet
5 S DAT 1/O TTL | Szinkron Uzemmaodhoz adatldb
6 S CLK I TTL | Szinkron Uzemmaodhoz 6rgjel
7 RFIN I TTL | RF bemenet a vevo egységtol
8 GND P Fold csatlakozas pont

Megjegyzeés 1. P=Power; I—bemenet O=kimenet; és ST= Schmitt Trigger bemenet

12.3 MUKODESI LEIRASOK

A HCS512-es parhuzamos és soros illesztéegységgel rendelkezik. Amikor egy érvényes
Uzenetet kap a dekddol 6, akkor az SO, S1, S2 és S3 kimeneteit kb. 500 ms-ig aktivalja. Ha ez id6
alatt egy ismételt kod érkezik, abban az esetben az eldbb emlitett i1d6 kiboviil még kb. 500 ms-
mal.

A dekddolo PWM/ szinkronizalt interface kapcsolati lehetdséggel rendelkezik, amellyel
mikrokontrollerhez lehet csatlakozni. A dekddold, amikor egy érvényes Uizenetet kap, akkor egy
kimeneti adat sorozatot generdl. Ez tartalmaz egy start bitet, négy funkcié bitet, egy akkumlator
allapotat jelzo bitet, egy ismétlést jelzo bitet, két statusz bitet és egy stop bitet (39. abra). A
DATA és CLK vonalat haszndlja, hogy elklldje a szinkronizalt Uzenetet.

ISTART| S3 | S2 | S1 | SO | Viow |REPEAT| TX1 | TXO | STOP |

39. Abra. Az adat kimeneti formatuma
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A tanulas mésodik fézisdban a dekddolo egy specidlis statusz Uzenetet kild el. Ez atal
tudja meg a mikrokontroller, hogy sikeres volt-e a tanulés vagy sem (Result=1) és azt is, hogy a
tanulas soran egy el6z6 kodolo adatait irta-e a (Overwrite=1). A statusz Uizenet formatumét a 40.
abréan lathatjuk.

ISTART| 0 | 0 | 0 | O [RESULT|OVRWR| TX1 | TXO | STOP |

40. Abra. A statusz lizenet formatuma

A 29. tablazat azt mutatja, hogy a TX1 és TXO0 bitek alapota hogyan alakul attél

fliggden, hogy a dekddolo hany ado adatait ismeri.

29. Téblazat. Statusz bitek jelentése

TX1 TX2 Adok szama
0 0 Egy
0 1 Kettd
1 0 Héarom
1 1 Négy

12.4 KONFIGURACIOSBAJT

12.4.1 HCS500

A dekddolo egy 2K-s 24LC02B soros EEPROM-ot haszndl az adatok térolasara. A
memoéria fel van osztva rendszer memoriara, ahol az add adatait térolja (olvasas vedett) és
haszndl6i memoéridra (olvasas/iras lehetséges). A hasznal6i memodrianak a hasznaatdhoz

sziikséges utasitdsokat a késdbbiekben ismertetem.
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Fontos megjegyezni, hogy:

e a memoria részek olvasas védettek és csak programutasitésok dltal irhatdak akkor, ha az
eszkoz feléled.

* arendszer memodria tartalma egy egyedi 64 bites kulccsal van titkositva, és ez a kulcs a
HCS500-ban van tarolva.

» arendszer memoriainicializdldsdhoz a HCS500 programutasitasait kell hasznélni.

* az EEPROM ¢s a HCS500 egymashoz van rendelve és egyiitt kell hasznalni oket.

A 30. tablazatban a konfigurécios b§jt egyes bitjeinek a szerepét | athatjuk.

30. Tablazat. A HCS500 konfiguracios bajtjanak az dsszetétele

BIT M nemonic Leiras

0 LRN_MODE | Tanulési mod valasztas
LRN_MODE=0 - Normd tanulas
LRN MODE=1 — Titkos tanulas
1 LRN_ALG |Algoritmusvalasztas
LRN_ALG=0 - Keeloq dekddol 6 algoritmus
LRN_ALG=1 - XOR agoritmus
2 REPEAT Ismételt atviteli méd engedélyezése
O=tiltva
1= engedélyezve
Nem haszndlt | Fenntartott
Nem haszndlt | Fenntartott
Nem haszndlt | Fenntartott
Nem haszndlt | Fenntartott
Nem haszndlt | Fenntartott

N[O o~ lw

LRN_MODE

LRN_MODE arra szolgél, hogy a kétfdle tanulds mod kézil vlaszthatunk. Mint a 30.
tablazatban is lathatjuk, hogy ha LRN_MODE=0, akkor a norma mdédot vaasztjuk, ahol a
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sorozat szamot hasznalja a kulcskészitéshez. LRN_MODE=1 bedllitassal a titkos tanitasi médot

véasztjuk.

LRN_ALG

LRN_ALG bit &litdsdval vaaszthatjuk ki a dekddolé algoritmus tipusat. Ha

LRN_ALG=0, akkor a KEELOQ dekddol6 algoritmust valasztjuk ki és LRN_ALG=1 esetében

az XOR algoritmust hasznalja az Uizenetek dekodol asara.

REPEAT

A HCS500-as bedllithatd, hogy jelezzen abban az esetben, haismételt atvitelt kapott.

12.4.2 HCS512

A 31. tablazatban a HCS512-es dekodolo konfiguracios bajtjanak a beallitasi lehetéséget
|&thatjuk.

31. Tablazat. A HCS512 konfiguracios bajtjanak az dsszetétele

BIT | Mnemonic |Leras
0 LRNO Tanulds algoritmusvélasztas
1 LRN1 Nem hasznalt
2 SC LRN Titkos tanuldsengedélyezés (1=engedélyezve)
3 SLEEP Sleep engedélyezve (1=engedélyezve)
4 RES1 Nem hasznalt
5 RES2 Nem hasznalt
6 RES3 Nem hasznalt
7 RESA Nem hasznalt
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Az LRN1 bit ugyanazt a feladatot latja el, mint a HCS500-nd az LRN_MODE bit és az
SC _LRN bit pediga LRN_ALG bitnek felel meg. Tovabba ugyanazok a bedllitas mddjai ezeknek
abiteknek is.

125 A HCS500 EGYENI JELLEMZOI

12.5.1 Mikrokontrollerhez val6 csatlakozas

A HCS500-at szinkronizalt soros illesztén keresztiil lehet a mikrokontrollerhez
csatlakoztatni. Ekkor a mikrokontroller a CLK és a DATA vonadat vezérli a kommunikécio
megteremtéséhez. Az adat iizeneteknek két csoportja van. Az els6 iizenet a dekodolotol
szarmazik, melyet akkor kild el, amikor egy érvényes Uizenetet kap. Ezt a DATA vona magasba
emelésével jelzi (max. 500ms). Ez utan a mikrokontroller az érajellel vezérli a dekodol6t, hogy
az adat stringet elkildje. Az adat string tartalmazza a funkcié kodokat, a stétusz biteket és a
blokkmutatokat. A masodik ilizenetet a mikrokontrollertl szarmazik, mely a definidlt parancs

bedllitdsokat tartal mazza.

12.5.1.1 Ervényes atviteli (izenet

A dekodol6 a DATA vona kb. 500 ms-ig torténd magasban tartasaval értesiti a
mikrokontrollert, hogy érvényes Uzenetet kapott. Ezt a kontroller a CLK vonal magasba
emelésével nyugtazza. Ezek utan a kodol6 a DATA vonalat alacsonyba dllitja, mire a kontroller
elkezdi az Orgjelet kiildeni, hogy megkapja az adat sorozatot. Az adat sorozat egy start bitb6l
(mely 0), 2 statusz bitb6l (REPEAT, Vlow), 4 funkcio bitbdl (SO, S1, S2, S3), négy jelzd bitbdl,
hogy melyik blokkot hasznalja (TX3...TX1), 4 kddolok darab szamat jelz6 bitbdl (CT3...CTO)
¢€s egy 64 bites lizenetbdl all, mely tartalmazza az ugrd kédot. A dekddolod az adat sorozat atvitele
soran barmikor félbeszakitja a folyamatot abban az esetben, ha az 6rajel 1 ms-nd tobb ideig
alacsony @lapotban van. Ennek kovetkeztében a mikrokontroller csak az el6irt (megszabott)
biteket olvashatja ki. Ez csak maximum 80 bitbdl allhat.
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12.5.1.2 Parancs izemmod

Mikrokontroller parancs Uzemmod aktivalasa

A mikrokontroller parancsa négy részre oszthatd. Az els6 aktivizalja ezt az lizemmodot, a
masodik tartalmazza az aktudlis parancsot, a harmadikban a cim taldhaté és a negyedik rész
tartalmazza az adatot. A mikrokontroller a parancsot az CLK vona tébb mint 500 ms-ig tartd
magasba emelésével kezdi. A dekddol6 ezt azzal nyugtazza, hogy a DATA vonalat magasba
emeli. Erre a mikrokontroller, azutdn hogy a dekédol6 a DATA vonaat mér alacsonyba rakta, a
CLK vonalat alacsonyba allitja. A DATA vonal haromallapoti. Az adatot az orajel felmend

¢lénél kell 6sszerakni és a lemend élénél kell mintavételezni (41. abra).

Tok 1'1;“: J - TanE Tt
=TT o T:i:’l |
I—-I |_ 1 I_I [] I_I TLIL ]
CLK | , |
I . ! I
" i e |_|" o . L1
oG Datn | A L' LBE Y L\ =] i'.l SRR CH
o TakE | |
| i
| Temser | | |
| i | I |
HCES00 |_|: f | |
Daria I I
| Eham Comsand | Cavimamiaind Bk | Siciiass By | Dt Byt
] ] ] ]
A ] s o I

41. Abra. A HCS500 parancs lizenmmadjéanak az aktivalasa
Utkozésfigyelés
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A HCS500 utkozésfigyelést hasznal, hogy meggétolja a dekodold és a mikrokontroller
Osszelitkozését. Amikor a dekodold egy érvényes lzenetet kap, akkor a kovetkezé sorrendet
koveti:

* Eldszor ellendrzi, hogy a CLK vonalat magasban latja-e. Ha igen, akkor az Uzenet

fogadéast félbe hagyja és a mikrokontroller utasitdsanak tesz eleget.

* A dekddold a DATA vonalat magasba emeli és ellendrzi, hogy a CLK vonal magasba
kerilt-e 50us-on belll. Ha igen, akkor mindent félbeszakit és a parancs tzemmaodot
szolgdjaki.

» HaaCLK vona 50us-nal késébb és 500ms-nd hamarabb kerllt magasba, akkor ezt a
dekddol 6 nyugtézza a DATA vonal alacsonyba dllitasaval.

» A mikrokontroller csak 80 bit olvasasara képes.

Dekddol 6 parancsok

A 32. tdblazat mutatja, hogy milyen utasitasokat hasznalhat a vezérlé6 mikrokontroller.

32. Téblazat. A dekddol6 parancsai

Utasitas
Utasitasok - Miikodés
bajt
READ FOis | Egy bajtot olvas a haszndl6i EEPROM-bdl
WRITE Elis |Egy batot ir ahasznd éi EEPROM-ba
ACTIVATE_LRN | D255 |Aktivizdljaatanulés sorrendjét a dekddolon
ERASE ALL C316 | Aktivizalja a mindent torl6 funkciét a dekddolon
PROGRAM B4is | A gyartd kodot és a konfiguréacios bgjtot programozza

Bajt(ok) olvasasa a hasznél6i EEPROM-bal
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Az EEPROM-bdl valo olvasas folyamatdt a 42. dbran léthatjuk. A memoridban valé
eltolast (offset) acim b§jt hatdrozza meg (lasd dora C-D). Azutan egy |atszolagos bajt kdvetkezik
(D-E). A adat b§jtok a kovetkezd orajel felfutd élére fognak atvitelre keriilni, mégpedig ugy,
hogy az als6 biteknél kezddédéen (E-F). Folyamatos adatolvasas lehetséges, ha az el6z6 bajt
utolsd (MSB) hitjének lefutd éle utén 1 ms-on beltl megismételjik az E-F szakaszt. A dekddolo
befejezi a parancs vegrehajtését, ha 1.2 ms-ndl tobb ideig nem kapja meg az Orgjelet.

TR IRD
.- - -

“ LU LT A

VT DT :; ." i, I'| "_.')::. "| uul‘ !"' =] .-:';._ .:_':- -::M!il 3 -I"J—""-\_I

| : Vg |

Diesacder DATA —l_" I f‘-fsaf;-. e |
Erant Cofrmand Cairamiding Badn S ricad Byl | Doarrurry Sy | Dl Byl |

A ;) o Ell é ;

42. Abra. Béjtok olvasasa az EEPROM-bdl

Bajt(ok) irasa a hasznal 6i EEPROM-ba

Az EEPROM-ba val6 irés folyamatédt a 43. abran lathatjuk. El6szor megvizsgalja, hogy
milyen cimre kell az adatokat irnia és uténa az also biteknél kezdi az irést. A folyamatos irast is
lehet6vé teszi a rendszer és ekkor a D-F szakaszt kell ismételgetni. A dekddol 6 befegjezi a parancs
végrehajtasét, ha 1.2 ms-ndl tébb ideig nem kapja meg az drgjelet. A sikeres memdriairas utan a
dekddol6 nyugtézo jelet kuld ugy, hogy a DATA vonalat magasban tartja, amig a CLK vond
alacsonyba nem kerdl.
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Command liyin Acitizpems llyim Ciatn Bryte

43. Abra. Béjtok irasaaz EEPROM-ba

Tanulas aktivalasa

A tanulasaktivllé parancsot arra haszndljak, hogy aktivdlja a tanulési feladatot a
dekoddoloban (44. abra) Az utasitas egy parancs Uzemmaod aktivAld sorozatbdl, egy parancs
b4jthdl és két 1atszdlagos bajtbol dl. A dekddold a DATA vona magashba dlitaséval nyugtézza a
parancs érvényessegét és azt, hogy atanulasi méd aktivizalva lett.
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44. Abra. Tanulas aktivalas a HCS500 esetében

Amint a dekddold megkapja az elsé ilizenetet, azutan egy tanulasi allapotot jelz6 iizenettel

vélaszol (45. abra).
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45. Abra. Az els6 tanulasi allapotot jelz iizenet

Tanulés alatt a dekodolo az elsé lizenetet atvételét azzal nyugtazza, hogy a DATA vonalat

60 ms-ig magasba emeli. Ezutan ekild egy statusz b§jtot, ami arra szolgal, hogy t§jékoztassa a

kontrollert, hogy megtudja, hogy a dekddolondl time-out tortént vagy pedig megkapta az elsd

Uzenetet. A mikrokontrollernek biztositania kell, hogy a CLK vona 60 ms-on beltil ne kertljon

magasba az utan, hogy a DATA vonalon ajelnek lefutd elé volt.

Amint a dekodol6 megkapja az méasodik Uzenetet, azutan szintén egy tanulasi alapotot

jelz6 tizenettel valaszol (46. abra).
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46. Abra. Az masodik tanulasi allapotot jelzo iizenet

Ez az tizenet a kovetkezokbol all:

e 1 start bit
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* A funkcio kod [S3:S0] az Uzenetben nulla, mellyel az jelzi, hogy ez egy tanulés
allapotot jelz6 string.

* Az RESULT hit jelzi atanuléds eredményét. Ha sikeriilt, abban az esetben bedllitodik,
egyébkeént torlodik.

* Az OVR hit akkor jelez, ha valamelyik 1étezé adod adatai felill lettek irva. Ezt a bit
magasba allitésaval teszi meg.

* A|[CNT3...CNTQ] hitek jelzik a megtanult kddol 6k szamat.

o A [TX3...TXO0] bitek a blokk szamot jelzik, melyet a kddol 6 adatainak a tanuléasa alatt

hasznalt.

12.5.1.3 Mindent torlé parancs

33. Tablazat. A mindent torlé parancs értelmezési

Utasitas | Subcommand v
- - Jellemzo
b4jt b4jt
Minden kédol6 adatét torli a
G 00s6 Mmemori&abol.
Minden kédol6 adatat torli a
c3 o1 memorigabdl, kivéve egyet.
16 16 M¢ég pedig az elsé helyen
1évOét nem torli.

A 01-es subcommand-ot arra haszndlja a mikrokontroller, hogy megjeldlje annak a

kodol6nak az adatait, melyet sohasem fog torolni.

12.5.1.4 Tesztmod

A gyéarto kod beprogramozésa vagy minden kodolé adatainak a torlése utan, a dekodol 6

egy specidlis tesztmodot aktivizdl. Ez a dekddolo tesztelésére hasznalhaté azeldtt, mieldtt
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megtanitanank vele egy kodolé adatait. Anélkil lehet tesztelni igy, hogy id6t forditanank a
tanulasi folyamatra. Ez az allapot azonnal megsziinik, amikor egy sikeres tanuldsi folyamatot
véghez visziink. Ilyenkor az ad6 a kovetkezd adatokkal rendelkezik:

e Titkosito kulcs = gyart6 kod

e Sorozat szam = barmilyen érték

» Azonosité bitek = a sorozat szam also 10 bitje

o Szinkronizal 6 szamlaé értéke = barmilyen érték (nem vesszik figyelembe)
Mivel tesztmddban nem vesszik szdmitasba a szinkronizal 6 szamla o értékét, barmennyi kddol 6t

hasznalhatunk attdl flggetlentl, hogy mennyi a szamla 6juknak az értéke.

12.5.2 Programozésa

A HCS500 programozasa a kovetkez6 szakaszokra oszthato (lasd 47. abra):
*  Felszdlito szakasz (A-B)
» Utasitas bgjt (B-C)
» Konfiguraciés bajt (C-D)
* A gyart6 8 adat bgjtja (D-G)
e Aktivizal6 és nyugtézo szakasz (G-H)

] T T Tosrs Tzars ¥
n - [— — -mim -
TrFl-Ted TL1kH I T
2 rawm = wm wm ' 'm
I 1
TLE
|
- T 1 I T 17 § [ — | 1" T
i AT fieml ) (wsey [l | (usd [ | fesn] | oasml =
L L T LY P § L T T | S TR | (- (R s T - i
LI, = 4
DEGODER DATA i
Emasn DoawToara Comsrewsd B kg Bae | Leowd Spdfcand Bae e Shpadeand Baw L e e ]
a - L P - - - -
A n [= a] K F = H

47. Abra. A HCS500 programozéasanak modja
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Ilyenkor egy 80 bites adat stringet toltiink fel a dekodoloba. El6szor a 8 bites utasitas kodot
programozzuk be, majd azt koveti a 8 bites konfiguracids bjt és a 64 bites gyéartoé kod. A gyartd
kédot az alsd bitjeinél kezdve programozzuk. Miutan megtortént a feltdltése a dekddoldnak,
azutan azonnal titkositja a gyartd kodot a 64 bites EEPROM titkositd kulccsal. Az EEPROM-ba
programozas befejeztével a dekddol 6 afolyamatot a DATA vonal magasba emelésével nyugtazza
(G-H). Haa CLK vonal magasha emelése utdn 30 ms-on belll torténik a DATA vona magasba

emelése, akkor a programozas érvénytelen lesz.

12.6 A HCS512 EGYENI JELLEMZOI

12.6.1 Ado tesztelése

A HCS512 dekddol 6, a kddol ok adatainak a torlése utan automatikusan egy tesztadot ad a
rendszerhez. A tesztadd ugy van definidlva, mint egy normd ado, csak a sorozat szama nulla.
Egy ilyen torlés utan az adé mindig tanulds nélkil mikodik és nem ellenérzi a kodold
szinkronizal6 szamlddjanak az értékét. Egy Uj kédold adatainak a megtanitasa a dekddol val
torli atesztadot.

Meg kell jegyezzik, hogy a nulla sorozat szamu kodol6 nem tanithaté meg a dekodoloval.

Ha mégis megprobaljuk, akkor azt tapasztaljuk, hogy az els6 atvitel utan a tanulasi folyamat leall.

12.6.2 Programozasa

A gyartd kodot kell beprogramozni a HCS512 EEPROM-jdba. Ezt a soros interface-n
keresztiil tehetjik meg a CLK és DATA vonalak haszndlatéval.

A programozast Ugy aktivizahatjuk (1asd 48. bra), hogy a CLK vonalat legaldbb 1 ms-ig
alacsony allapotba tartjuk és azutan az eszkoz feléledését kovetéen 64 ms-on belll magasba
emeljik legaldbb 8, de nem tébb mint 128 ms-ig Ggy tartjuk. Ezutéan torténik meg a 80 bites
Uizenet programozasa, mely a 64 bites gyartd kodbadl, a 8 hites konfiguréacios bjtbol és a 8 bites

Jako Attila: A Microchip HCSugrokédos aramkorei



88

checksum bgjtbdl al (49. dbra). Ha a programozas sikeresen befejezddik, akkor a dekddold egy
nyugtézo jelet kild.

Miutan a gyarté kdédot beprogramoztuk a dekddoldba, azutan automatikusan kitorli
minden elézbleg az EEPROM-jaban térolt kodol 6nak az adatat.

A programozashoz sziikséges id6tartamokat a 34. tablazat tartalmazza.
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48. Abra. A HCS512 programozéasanak modja

| Byle B | Byle & . Byte 7 . Byte & | Byl= 5 | Byle 4 | Byte 3 | Byte 2 - Byle 1 | Bybe 0 |
Checks Cand (TETH Rain Flan Man flmn B ki ban
sum q_llth',ln_l'-i-n!.l1 Koy 2 Key 2 Ky 4 Koy & | Hay & May 7

Byle O, right-moed bit downloaded fist.

49. Abra. A letdltétt adat dsszetétele

34. Tablazat. A programozashoz sziikséges idotartamok
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12.6.2.1.1.1.1 Parameter Symbol Min. | Max. uUnits
Program mode setup time TPS 1 64 ms
Hold time 1 TPH1 8 128 ms
Hold time 2 TPH2 0.05 320 ms
Clock High Time TCKH 0.05 320 ms
Clock Low Time TCKL 0.050 320 ms
Acknowledge Time TACK - 80 ms

12.6.3 Checksum

Hibaellen6rzésre hasznalja a HCS512-es dekodol 0. Ezt Ggy vizsgélja meg, hogy a kapott
Uzenet 10 bajtjat tsszeadja (tulcsordul 6 biteket levégja) és az eredménynek nullanak kell lennie.
Magat a checksum bajtot pedig ugy hatarozzuk meg, hogy dsszeadjuk az iizenet elsé 9 bajtjat
(tulcsordul O bitek levagasaval) és az eredményt pedig kivonjuk nullabdl.
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13 ADATATVITELI MODSZEREK ALKALMAZASA AZ UGRO KODOS
RENDSZEREKBEN

13.1 INFRA ADATATVITEL

Az infra adatatvitel sordn optoelektronikus uUton torténik az atvitel. A vevd az add
impulzusait kb. 8...25 m tavolsagbdl lizem biztosan veszi attdl fiiggden, hogy a fotodidda
kozvetleniil vagy gytjtdlencsén keresztiil kapja az ad0 jelét. Szabad térben az adénak és a
vevonek egymadssal szembe kell allnia, vagyis ralatast kell egymadsra biztositani, mig zart térben
azonban a reflexionak is nagy jelentésége van. gy pl. mennyezetre, illetve oldalra vagy esetleg
ellenkezd iranyba sugéarozva is muikodik a vevd, azonban a reflexié is nagymértékben fiigg a
reflektald feliillet mindségétdl. Vilagos, sik feliiletek jol reflektalnak, sotét és tort feliiletek
abszorbealjak a sugarzas nagy részét. Nem k6zombos a helység vilagitasa sem. A vevé ugyanis—
a tllvezérlés elkerllésére — a vett jel egyértelmli kiértékelhetGsége érdekében
erdsitésszabalyozott. fgy erés kornyezeti fényben csokkentett érzékenységi. Itt elsésorban a nagy
infravoros tartalmu vilégités (izzolampék) a mértékadd. Ennek a hatasnak a csokkentésére
szoktak hasznalni a fotodioda el¢ infravords sziirdt.

A jelétvitel 1ényege egy kapcsolGjel kikildése, majd ennek szelektiv vétele. A kapcsol ojel
disszipacids, fényhasznositasi, telepkiméld stb. szempontbdl szaggatott, és hosszat gyakorlati
értckek hataroljak be alulrol és feliilrél. A  kisugarzott energia szempontjabol az
impulzuscsomagnak minél rovidebbnek kell lennie (telepkiméés), zavarvédelmi szempontbdl
pedig minél hosszabbnak, hiszen a hosszu idejii, allando frekvenciaju zavarok eléfordulasi
gyakorisaga a természetben rendkiviil kicsi. Egyéb taviranyitos késziilékek jelei tekinthetdek

zavarojelnek.

A kovetkez6kben bemutatnék infra add és vevd berendezéseket.
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13.1.1 TEMIC U2538B

Ez az IC az infras adatatvitelhez egy komplett vevé. Egy bels6é specidlis aramkorrel
szétvalasztja a hasznos bemend jeleket és egy erdsitd felerdsiti ezeket a jeleket. A savateresztd
szlir@ pedig értelemszeriien ,,elnyomja” a nem kivant jeleket. A jel detektor egy modulatorbdl,
egy integrétorbdl és egy Schmitt-trigger-bédl all, mely a bemend jeleket felhasznalhatd kimend
jellé formalja és lehetové teszi, hogy pl. egy mikrokontrollerhez, vagy egy dekddolohoz
csatlakoztassuk az IC-t. A vevo érzékenységét az AGC és ATC aramkor vezérli és érzéketlenné
teszi a vevot a kornyezeti fényforrésokkal szemben.

A vivo frekvencia 20-60kHz.

13.1.1.1 L &bkiosztas

M FEF AT I
i 7 fy b
UZsHB-FIr
| X 3 |
WA CAGL  OUT [l 1

50. Abra. A TEMIC éltal gyartott U2538B |abkiosztasa

35. Tabldzat. Az U2538B labainak értelmezése

Fin | Symbol Function

I Vi Supply viollage

2 CAGDT | AGC capacilor

i OUT i anstput

4 | DGND | GMD - DEMANT/ST

3 i laput pin diode

i AGND  JGHND amplalier

7| kEF Frequency determinaticn
i M P commescied
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13.1.1.2 Blokk digram
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51. Abra. A TEMIC U2538B belsé blokksémaja
TIA  Transimpedance erésito ATC Automatikus kiiszobérték szabdyozd
CGA Szabalyozott teljesitményerdsito DEM Demodulator
BPF  Savatereszt0 sziird INT Integrétor

AGC Automatikus er6sités szabalyozo ST Schmitt-trigger

13.1.1.3 Bemeneti szakasz (T1A)

A fotodiddanak sziikséges eldfeszitésrdl és a hasznos jelek szétbontasarol gondoskodik.
Ez a folyamat két specialis részre bonthatd: az eldfeszitésre (BIAS) és a transimpedance erdsitd
aramkorre (TIA). A feszliltség eléfeszitd aramkorterheld ellenallasként mitkodik a fotodiddara
nézve. A bemend jelnek az ,,ac” része elegendden alacsony bemeneti ellenéllassal taplalja az

invertald erdsitét (Zi<10kQ). Ha a bemeneti ellendllas tul nagy lenne, akkor a bemeneti jelek
elvesznének.
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13.1.1.4 Szabalyozott teljesitményerdsité (CGA)

A fesziiltségerdsitésbdl ennek a résznek van a legnagyobb jelent6sége és a Cacc |8bna
szabalyozhat6. Az erdsités szabdlyozédsira azért van sziikség, hogy biztositsuk a detektor

nagyfrekvencias zajsziirését. A hatérfrekvencia kb. 20KHZ.
13.1.1.5 Savatereszto sziiré (BPF)
A savateresztd szlir6 alapbol tartalmaz beintegralt komponenseket. Egy kiilsé ellenallas

hatarozza meg a kozépfrekvenciat. A kovetkezo képlet hasznalataval kiszamithatjuk az ellenallas

értékét (Roo):

8855
Rio(kQ) =

= - ahol : 20kHz< f; <60kHz
fo(kH2)

13.1.1.6 Automatikus kliszobérték szabalyozo (ATC)

A bejovo tlizenet fogadasakor az ATC lecsokkenti a demodulator érzékenységét, hogy
megallapitsa a lehet6 legnagyobb jel-zaj viszonyt (hanyadost) a jel erésség beszamitasaval. Ez
elharitja a nagyfrekvencias zavarokat, amelyek a bemeneten keletkeznek az atvitel fogadasakor.
Ennek az aramkor az elénye az, hogy ha a kimeneti fesziiltség tallépi a Vin-t, akkot megdrzi az
adatokat. Ez abban az esetben torténhet meg, hogy ha bementi jel erdssége kétszer nagyobb, mint

aminimalisan kimutathat6 jel intenzitasa.
13.1.1.7 Automatikus erésités szabalyozo (AGC)

Az AGC javitja a kor ellendlésat a nagyfrekvencias zavarokka szemben. Fokozatosan
lecstkkenti az érzékenységet, de csak akkor, ha a teljesitmény ciklus tullép egy meghatarozott
értéket. Ha a teljesitmény ciklusokat nagyobb értékkel hasznaljuk, mint az el6z6 érték, akkor a
kapacités, Cacc, gondoskodik egy meghatarozott idore az érzékenységrol. A nagyobb kapacitas a

hosszabb atviteli id6t teszi lehetdvé.
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13.1.1.8 Jelérzékelo

A savateresztd sziré kimeneti jelét egy referencia értékkel (Compl) és az ATC altal
generdt jellel hasonltja Ossze (Comp2). A kompardtor kimenetén egy nagyobb kiiszdb
fesziltséggel szabalyozza az integrétort. Arra hasznaljuk az integratort, hogy a kimeneti jelet
.,megtisztitsa” a rovid idelg tartd nagyfrekvencias zavaroktdl. Az integrétor vezérli
tulajdonképpen a Schmitt-trigger-t. A belsé felhtizd ellenallasok néhany alkalmazasban kiilsé
ellenallassal helyettesithetok.

13.1.1.9 Aramkoéri alkalmazasa

Vi Vi Vi gaee . Vo
# K. : R kkl = o (b HE -1
Rz | |songe B [2206
» L ]
i s
— ——
0pE— = .
1 nF i
16V 1040 ik 1 Yer NC) 3 |
s
; Ve " . 2| cr RF| 7
+ = 10 nF U25388
OUT ) . . 1 | our GND | g I
| . "
G —_— Xl Cy = 1 = Iy
470 pF I 4| GND B P

i optional: feedback reduction

52. Abra. A TEMIC U2538B egy aramkori alkalmazasi lehetésége

13.1.2 TEMIC U2535B-FP
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Hasonl ¢ a felépitése az U2538B-hez, azzal a kiilonbséggel, hogy a vivo frekvencia itt 20-
100kHz lehet.

13.2 RADIOFREKVENCIASADATATVITEL

A radiofrekvencias adatatvitel egy vivojel segitségével torténik. A vevo az ado jeleit kb.
10-100 m tavolsaghdl képes Uizem biztosan venni. Az infras atvitellel szemben, ennél rdlétés nem
szlikséges az adod és a vevO kozott, mely tulajdonképpen a legnagyobb elénye. Nagyobb
hatésfok atvitelt tesz lehetévé, ami azt jelenti, hogy kisebb teljesitménnyel nagyobb tavolsagban
is képes miikodni €és nem tul koltséges. Hatranya, hogy arnyékolhato, mely miatt sikeres atvitel
nem johet |étre. Ha az ad0 frekvencigan, vagy annak a- ill. felharmonikusan tizemel a kdzelben
egy nagyobb add, akkor ez szintén zavarhatja, illetve sikertelenné teheti az adatétvitelt.

Jelentés az adondl energiatakarékossagi szempontbdl, hogy vivé teljesitmény csak akkor
van jelen, amikor a ,,vezérl6” PWM jelnek magas szintje van, vagyis csak a modulécio ideje alatt
miukodik az ad6é vivéfrekvencia ,,generatora”.

Szamos megvalositasi lehetdségeket talalhatunk és készithetiink a radiodfrekvencias
adatatvitelekre. A kovetkezdkben ismertetném a CHIPCAD altal forgalmazott RF ado- és vevo
egységet, tovabba bemutatnék mas cégek altal terjesztett komplett vevé IC-ket illetve modul okat.

Azért van a hangsuly inkabb a vevOkon, mert azok a bonyolultabbak.

13.2.1 CHIPCAD altal forgalmazott RF adé, vevo

Az aramkori megval Ositésat az adonak az 53. dbréan, a vevének az 54. dbr an lathatjuk.
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ADO

R1 Loop

Vce 47

C1
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R2
47k . 71 _LC2
DATA IN [ BFR92 [ 2P2
p
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< 100 ——10p
2 3
1
S1 =
433.92 Mhz

53. Abra. A CHIPCAD éltal forgalmazott RF ado

A DATA IN vonaon kapja a kédol6tél a PWM moduldlt Uizenetcsomagokat. Az S1
oszcillator biztositja a vivofrekvenciat, mely csak a PWM jel magas szintjénél ,engedélyezi” a
rezonator miikodését. Az R1 ellendlldas a munkaponti ellendlldsa a rezgdkdrnek. A ClI
kondenzatort zavarszlréshez hasznalja az add. Az R3 ellenallas a tranzisztor munkapontjanak a
bedllitasahoz szilkséges, mig a C3 kondenzétor pedig hidegitésre szolgdl. A T1 tranzisztor pedig

mentesiti az oszcillatort a terheléstdl, és vezérli a rezgdkort a bejovo adatoknak megfelelden.

VEVO
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Az 54. abran lathaté kapcsolasi rajz milkodését tekintve lathatjuk, hogy a T3-as
tranzisztor kore egy saverdsitd, mely a 433.92 MHz kozépsavjanak egy részét erdsiti. A T3
kollektor korében 1évo dinamikus ellendllason (T1 tranzisztoron) keresztiil allitjuk be a kdzponti
frekvenciat. Ezutan a jel egy tovabbi jelerdsité fokozatra keriil, melyet a T2-es tranzisztor
képvisel, ahol a jel szintjének (még nem logikai szintek) erdsitése torténik. Kovetkezik az UIB
fokozat, mely a jel tisztitasat végzi (zavarokat sziiri le, de még nem a négyszog jelrél). Majd
ennek a kimenete egy Schmitt-trigger bemenetéhez csatlakozik, mely elkésziti a végleges

kimeneti formatumot.

Vcc

O
R3 R2 R4 R5 R7
10k| |22k| | 220 56k 6.8k
ANT
@)
T
c3/4 BFRO2
1n ‘T
B
- 1p
LC1 R18
T100n 220k
ouT
T3
fqBFRO2
L3 | C14
1 2p
C13 E

54. Abra. A CHIPCAD iltal forgalmazott RF vevé
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14 A CHIPCAD ALTAL FORGALMAZOTT HCSPROGRAMOZO SZETT
ROVID BEMUTATASA

A programozasok megkezdése elott be kell allitani bizonyos paramétereket. A
programozéhoz adott szoftverben van egy Un. setup meniipont, ahol a kovetkezdket lehet
bedllitani:

o gyarto kod

MANUFACTURER'S KEY I

Manufacturer's Key |I]1 23456789ABCDEF |

w oK annceI

e rendszer bedllitas

Svystemsetur [
Decoders Encoders
» MCDEC > HCS200
~ MCSLAN -+ HCS300/301
- MCSIMDEC » HCS360
‘s HCS5512 - HC5361

V oK anncel
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Itt valaszthatjuk, ki hogy milyen eszkozoket akarunk alkalmazni. Mindegyikbdl csak egyet
véllaszthatunk, ami azt jelenti, hogy egy rendszeren belll csak egy féle kddolokat hasznd hatunk.
Lathatjuk, hogy a HCS500 dekddol 6t, a HCS410 kddol 6t még nem ismeri a program.

e soros port valasztés

SELECT SERIAL PORT I

V 0K annceI

Az aktudlis soros portot valaszthatjuk ki, amelyiken keresztll programozzuk az

eszkozoket.

141 A KODOLO

A szett tartalmaz két db négy nyomdgombos

demonstrécios adét. Ezen az Gsszes funkciogomb @
kombinacict ki lenet probalni. Két db 3V elem van benne, @ @
azért, hogy lehessen tesztelni az alacsony fesziiltség jelz6 st s3
funkcidjéat is a rendszernek. Az &brén is lathatdé jumper EIgEl
arra j6, hogy az RF addt levdlasszuk a kédolordl és igy
récsatlakozva figyelhessik a kimenetet. Az RF add 433.9 i

MHz-en mikodik. A kodolo programozéasahoz 4 vezetékes

csatlakozas szilkseges.
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14.2 A DEKODOLO

Az dbraés aval6sag annyiban eltér, hogy még egy HCS512-esistaldhato rajta.

Ha adast vesz a dekddol6 (de nem biztos, hogy érvényes, vagy ismeri egydtaén a
kodolot, amelyik kiildte a jelet), akkor a LEARN stirtin villog. A LEARN gomb megnyomasa
esetén lehet megtanitani a kodold(k) adataira. Ha

nyomva tartjuk ezt a gombot kb. 8 sec-ig, akkor

E RF Receiver

SRR LEE'“»%

torlodik a memoridja a dekddolonak.

L
EX
XX
XX
KR
L
L

14.3 A DEKODOLOK BEALLITASAI

Ugyebdr, mint emlitettem, hogy sgnos csak HCS512-es dekodolot lehet ezzel a
programmal programozni, ezért
csak  ennek a bedlitésait
tekinthetjuk meg.

ProGrRAM HCS512 DECODER I

Manufacturer's Key |u1 23456789ABCDEF |

Encoder
Tovabba itt valaszthat- HCS3200 |
juk meg, hogy mi legyen a
forrasa a kulcskészité Key Generation Source  Key Generation Algorithm

+ Decryption

ritmusunknak:
algoritmusunknak S «on

Ppatram w Ok annceI

Ugyanakkor az alkal-
mazott algoritmus fajtgét is it

hatarozhatjuk meg:
,litkositas”
¢ XOR
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Az XOR agoritmust csak a seed forrés soran vaaszthato.
144 A KODOLOK BEALLITASAI

A kodolonal mar tobbféle lehetdség van ellentétben a dekodolokkal, és mint tudjuk ezek
beallitasi lehetdségei is kiilonboznek egymastol.
Ezek kulonbségeit nem

részletezném. Ezt ma  az
elébbiekben megtettem. NézzUk e sl Pla s [F sOCRAMIES I

Decoder |HE5 512 Senal-Decrypt |
T AT

aHCS300-as egységet példanak.
Elészor a dekodols kell /,m |I]12345I3?BHA.BEDEF |

programozni és akkor méar Uzer Senal Humber
|&thatjuk, hogy bedllitja, hogy a ‘ 0001000 | | Auto Increment
dekodol6 milyen algoritmust és Counter Dverflow

forrast hasznd a kulcskészités- *+ Hone - Dnce - Twice

hez. Low Yoltage Trip

e * Low “+ High
Itt mi dllithatjuk be:

Baud Rate Select

* asorozat szamot © 400 uS Al + 200 uS 172

. aszamlds 100 uS 142 - 100 uS 174

tUlcsordul ast | v| Auto Shutoff Timer
» aacsony fesziltség A

Sv4l ntet Erggram anrn:E:l
* baud rate-tet

e auto shutoff timer-

Jako Attila: A Microchip HCS ugro6kodos aramkorel



102

145 A KODOLOK PROGRAMOZASA

A kodoldk prog- DB Conmacior
- L 1
famoz 0z az eg Transmitier urned Fligh side ol T;f D E
- . upsside down connector open | 3 =
ad6 egységet csatlakoz- i
Pt HCS300
tatnunk kell a progra- P T T Evaluation Kit
; -y I b 5
mozéhoz az abranak o rmn aeah H ]
Lo el Usa el ety ER h,___ﬁ-wckll‘a1'\lﬁl
1y , ' HCS300 & praaried
megfelel6 modon. Per- Transmitter -

Programmer

sze kulon is lehet DIP
tokozasi HCSX X X-t programozni.

14.6 A DEKODOLO PROGRAMOZASA

Ehhez a folyamathoz pedig az &branak megfelel6 modon kell a dekodolot a

programozohoz csatlakoztatni egy kabel segitsegével.

Rad sida of Power supgly to bs bes f”g‘;‘;"'lur
ribbon cabla plugged in here .

CS300
r'.rm- Ewvaluation Kit

H
I
Chack that
-—t— MO HCS300

. 15 insarkad

Programmer

Laf sida of
ConrEcior opan

14.7 TANITASI ELJARAS

A dekodolok tanitasi eljarasanak a jellemzdje, hogy lehetévé teszi a rendszer szamara,

hogy 0j adok paramétereit lehet megtanitani a vevdvel anélkiil, hogy ujra programoznank a
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berendezést. A megtanitasok utdn automatikusan felismeri, hogy melyik adotdl jott az utasitas a
feladat végrehgjtéséra. Meg kell jegyezni, hogy ha egy dekddol 6t titkos tanulasra (seed étvitelre)
¢s azon beliil is pl. XOR kulcskészitd algoritmus alkalmazéasira programoztuk fel, abban az
esetben a csak ezekkel a bedllitésokkal (lasd ,, A kodolo bedllitasai” c. fejezetet) felprogramozott
kodol6 adatait lehet megtanittatni vele. Tovabba nagyon fontos, hogy ugyanannak a gyéartod
kodnak kell szerepelnie az egy rendszerben hasznalt eszkdzoknek.

A tanulas folyamat, a mér ismertetett modon torténik.

A tanulés ejéras:
1. Meg kel nyomni és fel kell engedni a LEARN gombot. Ekkor LEARN LED

folyamatosan vilagitani fog, jelezve, hogy tanulasi lizemmaodban vagyunk.

N

Meg kell nyomni egy gombot az adon. A LED nem vilégit tovabb.

w

Még egyszer meg kell nyomni egy gombot az adon. Ha sikeres a tanulés, akkor a
LED villogni fog.
4. Az 1-3lépéseket kell megismételni atdbbi add megtanitasdhoz.
A tanitas sikertelen lesz, ha a két szamld 6 értéke nem szekvencidlis, vagy a méasodik
Uzenet nem érkezik meg 33,6 masodpercen belll. A sikertelen tanitédst a LED egy
masodpercig valdé mitkodése jelzi.
6. Az 0sszes add adaténak atorlését a LEARN gomb kb. 8 mésodpercig vald nyomva
tartasaval érhetjik el. Hamegtortént atorlés, akkor a LED kiaszik.

14.8 KEELOQ ATVITELEK FIGYELESE

A program lehet6vé teszi, hogy figyelemmel kisérjik az atvitelek valtozasat. Ez Ggy
lehetséges, hogy a dekddoldt csatlakoztatni kell a programozohoz és a programban ki kel
vélasztani az aktualis menl pontot. Majd a kddokat megvizsgava értelmezhetjik a latott

informaci okat.

Kédolatlan funkcié kod Ugré kad
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Fizxed Code Hop Code
2 1 0001001 | |EDD51E4A |
Ismétlésjelzo és
feszilltség alacsony

szintjét jelzo bitek,
jelen esetben azt jelzi,
hogy ismétlés tortent,
ha alacsony lenne a

KEELOG TRANSMISSIONS [ i

fesziiltség, akkor O
lenne az értéke \

Sorozat szdm

149 TAPASZTALATOK

A CHIPCAD cég altal forgalmazott szett tanulmanyozasa és tesztelése sorén kis eltéréseket

tapasztaltam az elméleti leirdsok és a gyakorlat kozott.

Ezek a kovetkezok:

Titkos tanitas esetében eldszor kell az ugrdé koédos informaciot tartalmazo iizenetet
elklldeni, és csak utana kell a seed értéket.

A funkcié kodokat is €llendrzi a normdl tanitasnal. Ez azt jelenti, hogy abban az
esetben, ha a masodik Uzenet elkildését nem ugyanazzal a nyomégombbal aktivaljuk,
mint az elsd lizenet esetén, akkor a tanitds érvénytelenné valik, €s el6lrdl lehet kezdeni
az egész folyamatot.

Az irodalom azt mondja, hogy a normal tanitasnal a masodik tizenetben 1év6 szamlalo
értékének és az eldzbleg atmenetileg letarolt értéknek szekvencidlisnak kell lennie,
ellenkezd esetben a tanitas érvénytelen é€s elolrdl lehet kezdeni a tanitdst. Azonban a
gyakorlat azt mutatja, hogy ha az elébb emlitett két érték kozotti kiillonbség nem tobb
mint 16, vagyis még az automatikus Ujraszinkronizal¢ alapotban van, akkor az

automatikus Ujraszinkronizal as aktivizalodik és érvényes lesz atanités.
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1. Abra.

2. Abra.

3. Abra.

4. Abra.

5. Abra

6. Abra

7. Abra

8. Abra.

9. Abra.

10. Abra.
11. Abra.
12. Abra
13. Abra
14. Abra.
15. Abra.
16. Abra.
17. Abra
18. Abra
19. Abra.
20. Abra.
21. Abra
22. Abra.
23. Abra.
24. Abra.
25. Abra
26. Abra
27. Abra.
28. Abra.
29. Abra.
30. Abra.
31. Abra
32. Abra
33. Abra
34. Abra.
35. Abra.
36. Abra.
37. Abra
38. Abra
39. Abra.
40. Abra.
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